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ΓΕΝΙΚΕΣ ΑΡΧΕΣ ∆ΙΚΤΥΩΣΗΣ 

Εισαγωγή στο TCP/IP 
 
Όπως και όλα τα άλλα πρωτόκολλα επικοινωνιών, το TCP/IP αποτελείται από 
επίπεδα: 
IP - είναι υπεύθυνο για την διακίνηση πακέτων δεδοµένων από κόµβο σε κόµβο. Το 
IP προωθεί κάθε πακέτο µε βάση µία διεύθυνση προορισµού τεσσάρων bytes 
(αριθµός IP). Οι αρχές του Internet αναθέτουν εύρος αριθµών σε διάφορους 
οργανισµούς. Οι οργανισµοί αναθέτουν οµάδες  των δικών τους αριθµών στα 
τµήµατα. Το IP ενεργεί σε µηχανήµατα πύλες (gateways) που µεταφέρουν δεδοµένα 
από το τµήµα στον οργανισµό στην περιφέρεια και τελικά σε όλο τον κόσµο.  
TCP - είναι υπεύθυνο για την επαλήθευση της σωστής µεταφοράς δεδοµένων από 
τον client στον server. Τα δεδοµένα µπορεί να χαθούν στο ενδιάµεσο δίκτυο. Το TCP 
προσθέτει υποστήριξη στην ανίχνευση λαθών ή χαµένων δεδοµένων και στην 
πρόκληση της επανεκποµπής έως ότου τα δεδοµένα ληφθούν σωστά και 
ολοκληρωµένα.  
Sockets - είναι η ονοµασία ενός πακέτου υπορουτινών οι οποίες προσφέρουν 
πρόσβαση στο TCP/IP στα περισσότερα συστήµατα.  

Networking Interfaces 
Για να µην είναι φανερή η ποικιλία του εξοπλισµού που µπορεί να χρησιµοποιεί  ένα 
περιβάλλον δικτύου, το TCP/IP, ορίζει µία αφαιρετική διασύνδεση µέσω της οποίας 
γίνεται προσβάσιµο το hardware.  Αυτή η διασύνδεση προσφέρει µία σειρά από 
λειτουργίες που είναι ίδιες για όλους τους τύπους του υλικού και βασικά ασχολείται 
µε αποστολή και λήψη πακέτων.  
Για κάθε περιφερειακή συσκευή που θέλετε να χρησιµοποιήσετε στο δίκτυο, µία 
αντίστοιχη διασύνδεση πρέπει να υπάρχει στον πυρήνα.  Για παράδειγµα, στο Linux 
οι διασυνδέσεις Ethernet καλούνται eth0 και eth1, οι διασυνδέσεις SLIP sl0, sl1, 
κ.λ.π. Στα Windows έχουµε ανάλογα «Σύνδεση τοπικού δικτύου 1», «Σύνδεση 
τοπικού δικτύου 2». Αυτές οι ονοµασίες των διασυνδέσεων χρησιµοποιούνται για να 
γίνονται οι ρυθµίσεις, όταν θέλουµε να δώσουµε το όνοµα µιας συγκεκριµένης 
συσκευής στον πυρήνα. ∆εν έχουν καµιά σηµασία πέρα από αυτό.  
Για να είναι χρησιµοποιήσιµη για την δικτύωση TCP/IP, µία διασύνδεση πρέπει να 
έχει κάποια διεύθυνση IP η οποία θα έχει τον ρόλο της ταυτότητας στην επικοινωνία 
µε τον υπόλοιπο κόσµο. Αυτή η διεύθυνση είναι διαφορετική από το όνοµα της 
διασύνδεσης που αναφέρθηκε παραπάνω. Αν συγκρίνουµε µία διασύνδεση µε µία 
πόρτα, τότε η διεύθυνση είναι το ταµπελάκι µε το όνοµα που είναι κολληµένο σ’ 
αυτήν.  

∆ιευθύνσεις IP 
Οι διευθύνσεις που είναι κατανοητές από το πρωτόκολλο IP, είναι αριθµοί 32 bit.  Σε 
κάθε µηχάνηµα πρέπει να ανατίθεται ένας αριθµός µοναδικός στο δικτυακό 
περιβάλλον. Όταν έχετε ένα τοπικό δίκτυο που δεν έχει κυκλοφορία TCP/IP µε άλλα 
δίκτυα, µπορείτε να αναθέσετε αυτούς τους αριθµούς σύµφωνα µε τις προσωπικές 
σας προτιµήσεις. Όµως, για τις τοποθεσίες στο Internet, οι αριθµοί ανατίθενται από 
κεντρικές αρχές. 
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Για πιο εύκολη ανάγνωση, οι διευθύνσεις IP χωρίζονται σε τέσσερις αριθµούς των 8 
bit. Για παράδειγµα, όταν ένας υπολογιστής έχει την IP διεύθυνση 0x954C0C04, αυτή 
γράφεται 149.76.12.4. Ένας άλλος λόγος για αυτόν τον τρόπο γραφής είναι ότι οι 
διευθύνσεις IP  χωρίζονται σε αριθµό δικτύου, που περιέχεται στα τµήµατα που 
προηγούνται, και σε αριθµό κόµβου, που είναι τα υπόλοιπα τµήµατα.      
Για να εξυπηρετηθούν διαφορετικές ανάγκες, υπάρχουν αρκετές κλάσεις δικτύων, 
ορίζοντας διαφορετικούς διαχωρισµούς του διευθύνσεων IP.  
 
Class A    1.0.0.0  ως  127.0.0.0.   Ο αριθµός δικτύου περιέχεται στο πρώτο τµήµα. 
Αυτό παρέχει ένα τµήµα κόµβου των 24 bit, επιτρέποντας περίπου 1.6 εκατοµµύρια 
κόµβους. 
 
Class B   128.0.0.0 ως  191.255.0.0. Ο αριθµός δικτύου είναι στα δύο πρώτα τµήµατα. 
Αυτό επιτρέπει 16320 δίκτυα µε 65024 κόµβους το καθένα.  
 
Class C   192.0.0.0  ως 223.255.255.0. Ο αριθµός δικτύου περιέχεται στα τρία πρώτα 
τµήµατα. Αυτό µας δίνει περίπου 2 εκατοµµύρια δίκτυα µε έως 254 κόµβους.  
 
      Οι κλάσεις D, E, και F που έχουν διευθύνσεις στο εύρος 224.0.0.0 ως 254.0.0.0 
είναι είτε πειραµατικές ή για µελλοντική χρήση και δεν καθορίζουν κανένα δίκτυο. 
 
Η διεύθυνση 149.76.12.4, σύµφωνα µε τα παραπάνω, αναφέρεται στον κόµβο 12.4  
στο  δίκτυο της κλάσης Β 149.76.0.0.  
Θα παρατηρήσατε ότι στην παραπάνω λίστα δεν περιλαµβάνονται όλες οι δυνατές 
τιµές για κάθε τµήµα στην πλευρά του αριθµού του κόµβου. Αυτό γίνεται επειδή 
αριθµοί κόµβων µε τµήµατα όλα 0 ή 255 είναι δεσµευµένα για ειδικούς σκοπούς. Μία 
διεύθυνση όπου όλα τα bit του κόµβου είναι µηδενικά αναφέρεται στο δίκτυο, και µία 
όπου όλα τα bit του κόµβου είναι 1 καλείται broadcast address. Αυτή αναφέρεται σε 
όλους τους κόµβους του δικτύου ταυτόχρονα. Έτσι η 149.76.255.255 δεν είναι 
έγκυρη διεύθυνση κόµβου αλλά αναφέρεται σε όλους τους κόµβους στο δίκτυο  
149.76.0.0.  
Υπάρχουν επίσης δύο διευθύνσεις δικτύου που είναι δεσµευµένες, 0.0.0.0 και 
127.0.0.0. Η πρώτη καλείται default route, η δεύτερη loopback address. Το δίκτυο 
127.0.0.0 δεσµεύεται για την κίνηση IP τοπικά στον κόµβο. Συνήθως, η διεύθυνση  
127.0.0.1 θα ανατεθεί σε µία ειδική διασύνδεση στον κόµβο, που ονοµάζεται  
loopback interface, η οποία ενεργεί ως κλειστό κύκλωµα. Κάθε πακέτο IP που 
στέλνεται σ’ αυτή από τα TCP ή UDP θα επιστραφεί σ’ αυτά σαν να είχαν έρθει από 
κάποιο δίκτυο. Αυτό σας επιτρέπει να αναπτύσσετε και να ελέγχετε λογισµικό 
δικτύου χωρίς ποτέ να χρησιµοποιείτε «πραγµατικό» δίκτυο.  

∆ηµόσιες IP διευθύνσεις και ιδιωτικές 
Η υπηρεσία Internet Assigned Numbers Authority (IANA) έχει δεσµεύσει τις 
παρακάτω τρεις οµάδες εύρους IP διευθύνσεων για ιδιωτικά Internet (τοπικά δίκτυα) : 
 
10.0.0.0 - 10.255.255.255 
172.16.0.0 - 172.31.255.255 
192.168.0.0 - 192.168.255.255 
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Επίσης, οι διευθύνσεις IP στο εύρος 169.254.0.0 -169.254.255.255 είναι δεσµευµένες 
για το την Αυτόµατη ∆ιευθυνσιοδότηση Ιδιωτικών IP (Automatic Private IP 
Addressing).  Αν έχουµε ένα δίκτυο οι κόµβοι του οποίου είναι ρυθµισµένοι να 
παίρνουν δυναµικές διευθύνσεις IP και δεν υπάρχει DHCP server στο δίκτυο τότε θα 
αποδοθούν σ’ αυτούς διευθύνσεις από το παραπάνω εύρος. 
Όλες οι παραπάνω κατηγορίες διευθύνσεων ονοµάζονται ιδιωτικές διευθύνσεις, δεν 
είναι «ορατές» από το Internet και δεν πρέπει να χρησιµοποιούνται στο Internet. 
 

Address Resolution 
Τώρα που είδατε πως γίνονται οι διευθύνσεις IP, µπορεί να αναρωτιέστε πως 
χρησιµοποιούνται στο Ethernet για να διευθυνσιοδοτήσουν διαφορετικούς κόµβους. 
Στο κάτω-κάτω, το πρωτόκολλο Ethernet αναγνωρίζει τους κόµβους από την MAC 
address η οποία δεν έχει απολύτως τίποτα κοινό µε την διεύθυνση IP, έτσι δεν είναι;  
Σωστά. Για αυτό χρειάζεται ένας µηχανισµός για να αντιστοιχεί τις διευθύνσεις IP 
στις διευθύνεις Ethernet.  Αυτό ονοµάζεται Address Resolution Protocol, ή ARP.  
Όταν το ARP θέλει να βρει την διεύθυνση Ethernet που αντιστοιχεί σε µία IP, 
χρησιµοποιεί ένα στοιχείο του Ethernet γνωστό ως “broadcasting”, όπου ένα πακέτο 
σ’ όλους τους κόµβους του δικτύου ταυτόχρονα. Το αποστελλόµενο πακέτο από το 
ARP, περιέχει ένα ερώτηµα για την διεύθυνση IP.  Κάθε κόµβος που το 
παραλαµβάνει το συγκρίνει µε την δική του IP, και αν ταιριάζει, επιστρέφει µια 
απάντηση ARP στον ενδιαφερόµενο κόµβο.  Ο ενδιαφερόµενος κόµβος τώρα µπορεί 
να βρει την διεύθυνση Ethernet του αποστολέα από την απάντηση.  Αφού ένας 
κόµβος έχει βρει µια διεύθυνση Ethernet, την αποθηκεύει στη cache του ARP ώστε 
να µη χρειαστεί να ξαναρωτήσει την επόµενη φορά που θα θέλει να στείλει πακέτα σ’ 
αυτόν τον κόµβο. Όµως δεν είναι σοφό να διατηρείται αυτή η πληροφορία για πάντα, 
π.χ.  η κάρτα Ethernet ενός αποµακρυσµένου κόµβου µπορεί να αντικατασταθεί λόγω 
τεχνικών προβληµάτων, έτσι αυτή η καταχώρηση του ARP γίνεται άκυρη. Για να 
γίνει αναγκαστικά νέο ερώτηµα για IP διευθύνσεις, οι καταχωρήσεις της cache ARP 
αγνοούνται µετά από κάποιο χρονικό διάστηµα. 
 

IP Routing 

∆ίκτυα IP 
Όταν γράφετε ένα γράµµα σε κάποιον, συνήθως γράφετε µια πλήρη διεύθυνση στον 
φάκελο, προσδιορίζοντας την χώρα, την πόλη, τον ταχυδροµικό κωδικό, κ.α. Αφού το 
ρίξετε στο γραµµατοκιβώτιο, η ταχυδροµική υπηρεσία θα το µεταφέρει στον 
προορισµό του:  θα σταλεί στην υποδεικνυόµενη χώρα, της οποίας η αντίστοιχη 
υπηρεσία θα το προωθήσει στην περιφέρεια, πόλη, κ.λ.π. Το πλεονέκτηµα αυτού του 
ιεραρχικού σχήµατος είναι µάλλον προφανές: Όποτε ταχυδροµείτε ένα γράµµα, το 
τοπικό ταχυδροµείο ξέρει µόνο την κατεύθυνση να προωθήσει το γράµµα, αλλά δεν 
ενδιαφέρεται µε ποιο τρόπο θα ταξιδέψει η επιστολή µέσα στην χώρα προορισµού. 
Τα δίκτυα IP είναι δοµηµένα µε ανάλογο τρόπο.  Ολόκληρο το Internet αποτελείται 
από έναν αριθµό κατάλληλων δικτύων, που καλούνται αυτόνοµα συστήµατα. Κάθε 
τέτοιο σύστηµα εκτελεί κάθε είδους δροµολόγηση ανάµεσα στους κόµβους που είναι 
µέλη του εσωτερικά, ούτως ώστε η εργασία της διανοµής ενός πακέτου µειώνεται 
στην εύρεση της διαδροµής προς το  δίκτυο του κόµβου προορισµού. Αυτό σηµαίνει, 
ότι µόλις το πακέτο παραδοθεί σε οποιονδήποτε κόµβο που είναι σ’ αυτό το 
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συγκεκριµένο δίκτυο, η περαιτέρω επεξεργασία γίνεται αποκλειστικά από το ίδιο το 
δίκτυο.   

Subnetworks 
Αυτή η δοµή δηµιουργείται διαιρώντας τις διευθύνσεις IP σε µέρος δικτύου και 
κόµβου, όπως εξηγήθηκε παραπάνω. Εξ ορισµού, το δίκτυο προορισµού αποτελείται 
από το τµήµα δικτύου της διεύθυνσης IP. Έτσι, κόµβοι µε ταυτόσηµους αριθµούς  
δικτύου θα πρέπει να βρίσκονται στο ίδιο δίκτυο και αντίστροφα. 
Έχει νόηµα να δηµιουργήσουµε ένα παρόµοιο σχήµα µέσα στο δίκτυο επίσης, αφού 
µπορεί να αποτελείται από συλλογή εκατοντάδων δικτύων, µε τις µικρότερες µονάδες 
να είναι φυσικά δίκτυα σαν τα Ethernet. Γι’ αυτό το IP µας επιτρέπει να 
υποδιαιρέσουµε ένα δίκτυο IP σε αρκετά υποδίκτυα.  
Ένα υποδίκτυο αναλαµβάνει την ευθύνη της διανοµής πακέτων σε ένα ορισµένο 
εύρος διευθύνσεων IP από το δίκτυο IP του οποίου είναι µέρος. Όπως µε τις κλάσεις 
A, B, C, αναγνωρίζεται από το τµήµα διευθύνσεων της διεύθυνσης IP. Παρ’ όλα 
αυτά, το τµήµα δικτύου τώρα επεκτείνεται για να συµπεριλάβει κάποια bit από το 
τµήµα κόµβου. Ο αριθµός των bit  τα οποία διερµηνεύονται ως αριθµός υποδικτύου 
δίδεται από την επονοµαζόµενη µάσκα υποδικτύου (subnet mask, ή netmask). Αυτός 
είναι επίσης ένας αριθµός 32 bit ο οποίος καθορίζει την µάσκα των bit για το τµήµα 
δικτύου της διεύθυνσης IP.  
Αξίζει να σηµειώσουµε ότι το sub-netting (έτσι ονοµάζεται η τεχνική δηµιουργίας 
υποδικτύων) είναι εσωτερική µόνο διαίρεση του δικτύου. Τα υποδίκτυα 
δηµιουργούνται από τους διαχειριστές των δικτύων και συχνά αντανακλούν διάφορα 
«σύνορα», έστω φυσικά (µεταξύ δύο Ethernet), διαχειριστικά (µεταξύ δύο τµηµάτων) 
ή γεωγραφικά. Όπως είπαµε πάντως, αυτή η δοµή επηρεάζει µόνο την εσωτερική  
συµπεριφορά του δικτύου, και είναι τελείως αόρατη στον έξω κόσµο.  
Ο συνδυασµός του δικτύου µε το υποδίκτυο µαζί γράφεται  είτε παραθέτοντας το 
δίκτυο και την µάσκα υποδικτύου π.χ. 192.168.0.0/255.255.255.0 είτε παραθέτοντας 
το δίκτυο και τον αριθµό των bit της µάσκας υποδικτύου που ισούνται µε 1, π.χ. το 
παραπάνω παράδειγµα µπορεί να γραφτεί και ως 192.168.0.0/24.  

Gateways 
Η δηµιουργία υποδικτύων δεν είναι µόνο ένα οργανωτικό πλεονέκτηµα, είναι συχνά 
µία φυσική επίπτωση ορίων hardware. Η εµβέλεια ενός κόµβου σε ένα δοσµένο 
φυσικό δίκτυο, όπως ένα Ethernet, είναι πολύ περιορισµένη: οι µόνοι κόµβοι στους 
οποίους µπορεί να µιλήσει απευθείας  είναι αυτοί του δικτύου στο οποίο είναι 
συνδεµένος. Όλοι οι άλλοι κόµβοι µπορεί να είναι προσβάσιµοι µόνο µέσω αυτών 
που αποκαλούνται πύλες (gateways). Η πύλη είναι ένας κόµβος ο οποίος είναι 
συνδεµένος σε δύο ή περισσότερα φυσικά δίκτυα ταυτόχρονα και είναι ρυθµισµένος 
να ανταλλάσσει πακέτα µεταξύ τους.  
Έτσι, σε µία πύλη µία διεύθυνση IP για κάθε δίκτυο στο οποίο ανήκει. Αυτές οι 
διευθύνσεις - µαζί µε τις αντίστοιχες netmask - ορίζονται στην διασύνδεση µε την 
οποία είναι προσβάσιµο το υποδίκτυο. Έτσι για ένα κόµβο που είναι πύλη και 
συνδέεται στα δίκτυα 149.76.4.0 και 149.76.1.4, µία αντιστοίχιση διασυνδέσεων και 
διευθύνσεων θα µπορούσε να είναι ως εξής:  
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---------------------------------------- 
+-------+-------------+----------------+ 
|iface  |    address  |       netmask  | 
+-------+-------------+----------------+ 
+-------+-------------+----------------+ 
|eth0   | 149.76.4.1  | 255.255.255.0  | 
|fddi0  | 149.76.1.4  | 255.255.255.0  | 
|lo     |  127.0.0.1  |     255.0.0.0  | 
+-------+-------------+----------------+ 
+-------+-------------+----------------+ 
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Γενικές αρχές δικτύωσης σχολικών εργαστηρίων 
 
 

 Σε κάθε σχολική µονάδα αποδίδεται ένα private IP υποδίκτυο της µορφής 
[10.x.y.0/24]. Ο εξυπηρετητής (server) του εργαστηρίου θα πρέπει να έχει 
static IP της µορφής 10.x.y.10.  Εάν υπάρχει ήδη εξυπηρετητής στο σχολείο 
µε αυτή την IP, στo νέο server θα  αποδοθεί η IP διεύθυνση 10.χ.y.11.  

 Ο εξυπηρετητής του σχολείου (όταν πάρει την IP διεύθυνση 10.x.y.10) είναι 
δυνατό να είναι  ορατός από το Internet µε την διεύθυνση: srv-<full dns name 
σχολείου>. 

 Υπηρεσία DHCP θα δίνει ο δροµολογητής του σχολείου και όχι ο 
εξυπηρετητής του εργαστηρίου. Οι σταθµοί εργασίας του εργαστηρίου θα 
ρωτάνε για  DNS πρώτα τον εξυπηρετητή του εργαστηρίου και εάν αυτός δεν 
απαντά θα ρωτάνε απευθείας τους εξωτερικούς DNS Servers του EDUnet. 

 Υπηρεσία DHCP θα δίνει ο δροµολογητής του εργαστηρίου ο οποίος θα 
µοιράζει scope διευθύνσεων 10.x.y.128-10.x.y.254 

 Οι διευθύνσεις στην περιοχή 10.x.y.16-10.x.y.127 µπορούν να 
χρησιµοποιηθούν για  στατική απόδοση σε σταθµούς εργασίας, servers, και 
δικτυακές συσκευές οι οποίες έχουν πρόσβαση στο Internet µέσω NAT/PAT 
(NAT overload). 

 Oι ιδιωτικές διευθύνσεις αντιστοιχίζονται σε πραγµατικές ip διευθύνσεις µέσω 
λειτουργίας NAT που πραγµατοποιείται στον δροµολογητή του δικτύου 
πρόσβασης. 
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ΚΑΡΤΕΛΑ TCP/IP ΣΤΑ WINDOWS 2000 SERVER 
Ο server στο σχολικό εργαστήριο έχει διεύθυνση της µορφής 10.Χ.Υ.10 ενώ ο router 
10.X.Y.1.  Επίσης ο router είναι και η πύλη του εργαστηρίου (default gateway). 
Ας δούµε τώρα πως ρυθµίζουµε το TCP/IP σε έναν server µε Windows 2000. 
Μετά από δεξί κλικ στο εικονίδιο “My Network Places” επιλέγουµε το “Properties”. 
 

 
 
 
Κάνουµε δεξί κλικ στο εικονίδιο του τοπικού δικτύου και επιλέγουµε “Properties” 
 

 
 
 
 
 
 
 
 
 
Στη συνέχεια επιλέγουµε το “Internet Protocol (TCP/IP)” από την λίστα των 
πρωτοκόλλων και υπηρεσιών που  είναι εγκατεστηµένα στον server και πατάµε το 
κουµπί “Properties”. 
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Εµφανίζεται η καρτέλα όπου δίνουµε τις κύριες πληροφορίες για την ρύθµιση του 
TCP/IP. Τσεκάρουµε την επιλογή “Use the following IP address”. Στο πεδίο “IP 
address” γράφουµε την IP διεύθυνση του server (είναι της µορφής 10.Χ.Υ.10). Στο 
πεδίο “Subnet mask” γράφουµε την µάσκα υποδικτύου που είναι σε όλους του servers 
ίδια, 255.255.255.0. (Ποιο είναι το τµήµα δικτύου και ποιο το τµήµα κόµβου της 
διεύθυνσης του server;).  Ως default gateway ή προεπιλεγµένη πύλη είπαµε ότι 
χρησιµοποιούµε τον router, εποµένως στο  πεδίο “Default gateway” γράφουµε την IP 
του router που είναι της µορφής 10.Χ.Υ.1. 
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Στο τµήµα των DNS servers γράφουµε τις IP των DNS servers που χρησιµοποιούµε 
για την επίλυση των ονοµάτων. Ως “Preferred DNS server” ορίζουµε τον  server του 
σχολικού εργαστηρίου που εκτελεί υπηρεσίες DNS (συνήθως ο ίδιος ο server). Ως 
“Alternate DNS server” δεν ορίζουµε κανένα. Η υπηρεσία DNS του server 
αναλαµβάνει την προώθηση των αιτηµάτων προς τους εξωτερικούς DNS servers του 
EDUNET.   
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∆ΟΜΗ ΣΧΟΛΙΚΟΥ ΕΡΓΑΣΤΗΡΙΟΥ 
 
Κάθε σχολικό εργαστήριο σχηµατίζεται από µια συλλογή ηλεκτρονικών υπολογιστών 
συνδεδεµένων σε ένα τοπικό δίκτυο που ακολουθούν την αρχιτεκτονική πελάτη-
εξυπηρετητή. Ο εξυπηρετητής λειτουργεί σε περιβάλλον Windows 2000 Server και 
αναλαµβάνει την υλοποίηση του µεγαλύτερου τµήµατος της λειτουργικότητας του 
εργαστηρίου σε ότι αφορά τις προσφερόµενες υπηρεσίες και την εφαρµογή της 
πολιτικής που θα ικανοποιεί τα προαναφερόµενα κριτήρια. 
Οι σταθµοί εργασίας λειτουργούν σε περιβάλλον ελληνικών Windows 2000 
Professional και είναι αυστηρά προσαρµοσµένοι στη συµµετοχή τους σε µια περιοχή 
(Windows domain) σχηµατισµένη από τον εξυπηρετητή (είναι δυνατή η χρήση 
Windows XP Home & Professional ή οποιασδήποτε µεταγενέστερης έκδοσης 
λειτουργικού συστήµατος της Microsoft για σταθµούς εργασίας είναι σε θέση να 
ενσωµατωθεί σωστά σε ένα περιβάλλον Windows 2000 Server). Είναι 
εγκατεστηµένοι και ρυθµισµένοι κατάλληλα ώστε κάθε παράµετρος της λειτουργίας 
τους να εξαρτάται άµεσα από τις σχετικές ρυθµίσεις στα Windows 2000 Server, ενώ 
η ανεξάρτητη από την περιοχή χρήση τους είναι ουσιαστικά αδύνατη. 
Ένας σταθµός εργασίας σε κάθε σχολικό εργαστήριο µπορεί να είναι εγκατεστηµένος 
σε κατάσταση διπλής εκκίνησης (dual-boot), όπου το δεύτερο λειτουργικό σύστηµα 
είναι το Linux, για την υποστήριξη επιπλέον υπηρεσιών σε όλο το εργαστήριο, οπότε 
και ο συγκεκριµένος σταθµός εργασίας λειτουργεί ως διακοµιστής. Το σύστηµα 
Linux συνεργάζεται µε τον Windows 2000 Server για την πιστοποίηση των χρηστών 
και προσφέρει υπηρεσίες όπως διαµοίραση αρχείων, εκτύπωση, ηλεκτρονικό 
ταχυδροµείο (view και caching). 
Το τοπικό δίκτυο υλοποιείται µε την εγκατάσταση των απαραίτητων δικτυακών 
συσκευών, ενώ γίνεται χρήση µόνο του πρωτοκόλλου IP για την επικοινωνία των 
σταθµών εργασίας τόσο µεταξύ τους όσο και µε τον εξυπηρετητή. 
Η δικτυακή επικοινωνία του σχολικού εργαστηρίου µε το διαδίκτυο πραγµατοποιείται 
µε ποικιλία διαφορετικών τρόπων (αναλογικές µισθωµένες γραµµές, ISDN dial-up, 
ασύρµατες ή άλλες συνδέσεις) µε χρήση του απαραίτητου εξοπλισµού ρυθµισµένου 
µε βάση τις προδιαγραφές του Πανελλήνιου Σχολικού ∆ικτύου. Τέλος, οι υπάρχουσες 
περιφερειακές συσκευές (εκτυπωτής, σαρωτής, κάµερα κλπ) είναι εγκατεστηµένες µε 
τέτοιο τρόπο ώστε να γίνεται εκµετάλλευση των δυνατοτήτων του περιβάλλοντος 
Windows 2000 Server. Όπου είναι δυνατόν οι περιφερειακές συσκευές που δεν έχουν 
δικτυακό χαρακτήρα είναι εγκατεστηµένες στο dual-boot µηχάνηµα και παρέχεται η 
δυνατότητα χρήσης τους από όλα τα υποστηριζόµενα λειτουργικά συστήµατα. 
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ΓΕΝΙΚΗ ΤΟΠΟΛΟΓΙΑ  ΤΟΥ ΣΧΟΛΙΚΟΥ ∆ΙΚΤΥΟΥ 
 
Η γενική κατανόηση της τοπολογίας του δικτύου, καθώς και των ρόλων των 
επιµέρους υπο-σταθµών, είναι καθοριστικό στην διάγνωση των προβληµάτων που 
δύναται να παρουσιαστούν. 
 
 
 Μία συγκεντρωτική όψη της δοµής φαίνεται στο ακόλουθο σχήµα. 
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Φυσική ∆ιασύνδεση Ενεργού Εξοπλισµού 
 
10Base-T                ISDN          Console        Netmod         Power 
 
 

 
 
 
Η αναλυτική διάρθρωση υλοποιείται κατά τον εξής τρόπο : 
 
Οι σταθµοί εργασίας (PC) καθώς και ο SERVER συνδέονται στο HUB. 
To HUB συνδέεται στον ROUTER 
ROUTER συνδέεται στο κουτί του ISDN (Netmod) 
To NETMOD συνδέεται στην τηλεφωνική γραµµή. 
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Τύποι δικτύων  
  

 
 
Βασισµένα στο πως είναι διαµορφωµένοι οι υπολογιστές σε ένα δίκτυο και πώς έχουν 
πρόσβαση στις πληροφορίες, τα δίκτυα χωρίζονται σε δύο κατηγορίες: peer-to-peer 
και client-server. Οι διαφορές στις δύο κατηγορίες είναι σηµαντικές γιατί κάθε 
κατηγορία έχει διαφορετικές δυνατότητες. 

∆ίκτυα Peer-to-Peer  
Σε ένα peer-to-peer δίκτυο, δεν υπάρχουν εξειδικευµένοι servers και δεν υπάρχει 
ιεραρχία µεταξύ των υπολογιστών. Όλοι οι υπολογιστές είναι ίσοι µεταξύ τους. Κάθε 
υπολογιστής λειτουργεί µαζί ως client και ως server και συνήθως δεν υπάρχει 
διαχειριστής υπεύθυνος για την συντήρηση του δικτύου. Η ασφάλεια παρέχεται από 
την τοπική βάση καταλόγου κάθε υπολογιστή. Ο χρήστης σε κάθε υπολογιστή 
αποφασίζει ποια δεδοµένα στον υπολογιστή του είναι κοινόχρηστα στο δίκτυο. Τα 
δίκτυα peer-to-peer ονοµάζονται συνήθως workgroups (οµάδες εργασίας). Ο όρος 
workgroup περιγράφει µία µικρή οµάδα ατόµων, τυπικά 10 ή λιγότερα, που 
εργάζονται µαζί. Τα δίκτυα peer-to-peer είναι καλή επιλογή για περιβάλλοντα όπου: 

• Υπάρχουν 10 ή λιγότεροι χρήστες.  
• Οι χρήστες µοιράζονται πόρους και εκτυπωτές, αλλά δεν υπάρχουν 

εξειδικευµένοι servers.  
• Η ασφάλεια δεν είναι πρόβληµα.  
• Ο οργανισµός και το δίκτυο θα έχουν περιορισµένη ανάπτυξη στο 

προβλεπόµενο µέλλον.  
  

∆ίκτυα Client-Server  
Καθώς ένα δίκτυο αναπτύσσεται, ένα δίκτυο peer-to-peer  πιθανώς δεν θα µπορεί 
πλέον να αντεπεξέλθει στις αυξηµένες απαιτήσεις για κοινόχρηστους πόρους.  Για να 
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ικανοποιηθούν οι αυξηµένες ανάγκες και να παρέχεται πρόσθετη λειτουργικότητα, τα 
περισσότερα δίκτυα έχουν αποκλειστικούς servers. Ένας αποκλειστικός server 
λειτουργεί µόνο ως server, όχι ως client. Η ρύθµιση αυτών των servers είναι 
βελτιστοποιηµένη για την επεξεργασία αιτηµάτων από clients δικτύου. 
Τα δίκτυα client-server έχουν γίνει το στάνταρτ µοντέλο στην δικτύωση. Καθώς τα 
δίκτυα αυξάνονται σε µέγεθος λόγω του αριθµού των συνδεµένων υπολογιστών, της 
φυσικής απόστασης και της κυκλοφορίας µεταξύ τους απαιτούνται συνήθως 
περισσότεροι του ενός server.  Κατανέµοντας τα δικτυακά καθήκοντα µεταξύ 
αρκετών servers εξασφαλίζουµε ότι κάθε εργασία εκτελείται όσο το δυνατόν πιο 
αποτελεσµατικά.  Επίσης µειώνεται το εργασιακό φορτίο στους σε καθένα από τους 
server που εκτελούν δικτυακά καθήκοντα. 
 

Υλοποίηση της δικτύωσης στα Windows 2000  
Τα Windows 2000 εξυπηρετούν τις ανάγκες ενός οργανισµού κάνοντας εύκολη την 
σύνδεση των ανθρώπων και των δικτύων µε καινοτόµες µεθόδους µέσα από την 
οργάνωση σε domain και την υπηρεσία καταλόγου Microsoft Active Directory για 
εκτεταµένη επικοινωνία. Ένα δίκτυο Windows 2000 επιτρέπει στους οργανισµούς να 
βελτιώνουν την διαµοίραση των πληροφοριών και να δηµιουργήσουν επαρκή 
υποδοµή επικοινωνιών. Τα Windows 2000 περιλαµβάνουν κεντρικές υπηρεσίες 
διαχείρισης ασφάλειας και πληροφοριών.  

Τα στοιχεία ενός Domain  
*****************************illegal for non-trainer use******************************  

 

 
 

 
Στα Windows 2000, το domain είναι µια λογική οµαδοποίηση δικτυωµένων 
υπολογιστών οι οποίοι µοιράζονται µια κοινή περιοχή για την αποθήκευση 
πληροφοριών ασφαλείας. Ένα domain παρέχει µια προσέγγιση κεντρικής διαχείρισης 
πόρων δικτύου. Οι χρήστες ενός υπολογιστή µπορούν να έχουν πρόσβαση σε 
κοινόχρηστους πόρους σε άλλους υπολογιστές στο domain, εφόσον τους έχουν 
παρασχεθεί τα ανάλογα δικαιώµατα. Τα domains είναι παρόµοια σε σύλληψη µε τα 
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workgroups, αλλά παρέχουν επιπλέον χρήσιµα στοιχεία όπως περιγράφεται 
παρακάτω.  

Μία διαδικασία logon  
Τα domains µία µόνο διαδικασία logon στους χρήστες για να έχουν πρόσβαση σε 
διάφορους πόρους του δικτύου, συµπεριλαµβανοµένων των πόρων αρχείων, 
εκτυπωτών και εφαρµογών.  Όλοι οι λογαριασµοί των χρηστών είναι αποθηκευµένοι 
σε µία κεντρική τοποθεσία.  

Ένας λογαριασµός χρήστη   
Οι χρήστες σε ένα domain χρειάζονται µόνο έναν λογαριασµό για να έχουν πρόσβαση 
σε πόρους διαφόρων υπολογιστών. (Σε αντίθεση, για τους χρήστες σε ένα  workgroup 
απαιτείται ξεχωριστός λογαριασµός σε κάθε υπολογιστή που έχουν πρόσβαση.)  

Κεντρική διαχείριση  
Τα domains παρέχουν κεντρική διαχείριση. Όλοι οι λογαριασµοί των χρηστών και οι 
πληροφορίες των πόρων µπορούν να διαχειρίζονται από ένα σηµείο µέσα στο 
domain.  

Κλιµάκωση  
Τα domains µπορούν να κλιµακωθούν σε πολύ µεγάλα δίκτυα. Οι τρόποι µε τους 
οποίους οι χρήστες έχουν πρόσβαση στους πόρους  και πως διαχειρίζονται οι πόροι 
στα πολύ µεγάλα δίκτυα είναι οι ίδιοι όπως και στα µικρά δίκτυα.  
 

Οργάνωση του Domain  
 
*****************************illegal for non-trainer use******************************  

 
 
Κάθε domain ελέγχεται από τον domain controller. Για να απλοποιηθεί ο έλεγχος 
πολλαπλών domains, τα domains οµαδοποιούνται σε δοµές που ονοµάζονται trees και  
forests.  



 

 19

Domain Controller  
Ένας υπολογιστής που τρέχει Windows 2000 Server ελέγχει καθένα domain. Αυτός ο 
υπολογιστής είναι γνωστός ως domain controller. Ο domain controller διαχειρίζεται 
όλες τις ενέργειες που έχουν σχέση µε την ασφάλεια µεταξύ των χρηστών και του 
domain.   
Trees  
Το tree είναι µια ιεραρχική διάταξη των domain των Windows 2000 τα οποία 
µοιράζονται ένα κοινό όνοµα  Όταν προσθέτετε ένα domain σε ένα υπάρχον tree, το 
κάνετε sub-domain ενός domain στο tree. Αυτό το sub-domain καλείται child domain, 
και το domain και στο οποίο έχει προστεθεί είναι γνωστό ως το parent domain του. 
Αφού το child domain ενωθεί στο tree, το όνοµα του προστίθεται στο όνοµα του 
parent domain. Για παράδειγµα, όταν το domain London συµµετέχει σε ένα υπάρχον 
tree και γίνεται child του parent domain nwtraders.msft, το όνοµα του domain του 
γίνεται london.nwtraders.msft.  
Forests  
Το forest είναι µία οµάδα trees τα οποία δεν µοιράζονται κάποιο όνοµα, αλλά 
µοιράζονται µια κοινή διαµόρφωση. Εξ ορισµού, το όνοµα του αρχικού, ή το πρώτο  
tree που δηµιουργείται στο forest, χρησιµοποιείται για να αναφερόµαστε στο δοσµένο 
forest. Για παράδειγµα, αν το nwtraders.msft είναι το πρώτο domain στο πρώτο tree 
και κάποιο άλλο tree συµµετέχει σ’αυτό για να φτιάξουν ένα forest, το όνοµα του 
forest είναι nwtraders.msft.  
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TROUBLESHOOTING 
 Πως µπορώ να δω την IP που έχει ένας σταθµός εργασίας αφού στην 
καρτέλα TCP/IP είναι ρυθµισµένος να παίρνει την διεύθυνση δυναµικά; 

 
Ανοίγουµε ένα παράθυρο γραµµής εντολών και γράφουµε την εντολή ipconfig, 
(σε windows 9x η αντίστοιχη εντολή είναι η winipcfg).  
 

 Πως µπορώ να ελέγξω αν ένας σταθµός εργασίας µπορεί να επικοινωνήσει 
µε τον DHCP server και να ανανεώσει την IP του; 

 
Στην γραµµή εντολών πληκτρολογούµε ipconfig /release και µετά ipconfig 
/renew. Αν αποδοθεί διεύθυνση IP τότε δεν υπάρχει πρόβληµα επικοινωνίας ή 
λειτουργίας του DHCP server. Σε win 9x γράφουµε winipcfg και πατάµε τα 
κουµπιά «απελευθέρωση» και «ανανέωση».  
 

 Η τηλεφωνική γραµµή ανοίγει αλλά ο browser δεν ανοίγει δικτυακές 
τοποθεσίες. 

 
1) ∆οκιµάζουµε να ανοίξουµε έναν δικτυακό τόπο µε την ip διεύθυνσή του. Το 
www.sch.gr π.χ. έχει ip την 194.63.238.73. Αν ανοίξει τότε υπάρχει πρόβληµα µε 
DNS server.   
2) Ελέγχουµε αν υπάρχουν ρυθµίσεις για proxy server και αν είναι έγκυρες. 
 

 Πώς µπορώ να δω αν ένας σταθµός εργασίας είναι συνδεµένος µε 
διάφορες τοποθεσίες στο internet ενώ είναι κλειστός ο browser ή το 
πρόγραµµα αλληλογραφίας; 

 
Στην γραµµή εντολών πληκτρολογούµε netstat. Η έξοδος αυτής της εντολής θα 
µας δείξει ποιες συνδέσεις υπάρχουν και σε ποιες θύρες. Αυτή η εντολή είναι 
χρήσιµη για τον εντοπισµό κακόβουλων προγραµµάτων / ιών που τρέχουν στο 
παρασκήνιο και επικοινωνούν µε διάφορες τοποθεσίες στο Internet.    
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DNS 
 
η συντοµογραφία των λέξεων Domain Name System. 
 
 
 

O ρόλος του DNS Server 
 
 
Λίγα λόγια πριν. Όλοι οι υπολογιστές που δεν είναι αυτόνοµοι, για να συνδεθούν 

µεταξύ τους και να «καλεί» ο ένας τον άλλον, χρησιµοποιούν πρωτόκολλα 
επικοινωνίας. Το πιο διαδεδοµένο µέχρι σήµερα και αυτό στο οποίο βασίζεται και το 
internet, ονοµάζεται TCP/IP. Με αυτό το πρωτόκολλο κάθε Η/Υ αποκτά ένα 
µοναδικό, πολυσύνθετο αριθµό. Για την ακρίβεια αποκτά τέσσερις τριψήφιους 
αριθµούς που θεωρητικά µπορούν να πάρουν τιµές από το 1 έως και το 255. 
Σύµφωνα µε τα παραπάνω, αν θέλουµε να καλέσουµε ένα τυχαίο υπολογιστή π.χ. τον 
server του πανεπιστηµίου Μακεδονίας και που η ονοµασία του είναι 
http://www.uom.gr µπορούµε κάλλιστα να τον καλέσουµε και σαν 
http://195.251.213.107/, αν το θυµόµαστε βέβαια. Το ορθόν είναι βέβαια να 
καλέσουµε το δεύτερο, αφού το πρώτο είναι µία «επιγραφή» Επειδή όπως 
καταλαβαίνετε κάτι τέτοιο είναι αδύνατο για ένα υπολογιστή φανταστείτε για 
περισσότερους. Γι’ αυτό τον λόγο επινοήθηκαν οι DNS servers ή τα DNS Services, 
δηλαδή υπολογιστές ή διαδικασίες που επεµβαίνουν αυτόµατα κάθε φορά που εµείς 
καλούµε έναν υπολογιστή και µεταφράζουν τις επιγραφές στις κανονικές τους 
διευθύνσεις. Οι υπολογιστές που αναλαµβάνουν αυτή την δουλειά είναι και αυτοί 
συνδεδεµένοι µεταξύ τους σε ένα δικό τους δίκτυο. Έτσι όταν κάποιος DNS server 
δεν µπορεί να µεταφράσει την επιγραφή σε διεύθυνση προωθεί το αίτηµα της κλίσης 
µας σε άλλον, διαδικασία γνωστή αλλιώς και σαν «forward». Η διαδικασία «forward» 
µπορεί να επαναληφθεί, αν χρειαστεί, τόσες φορές όσες θα χρειάζεται για να 
µεταφραστεί το αίτηµά µας και να επιστρέψει σε εµάς. 

 
 
 

 

 

 

Ρυθµίζοντας – Παραµετροποιώντας τον server. 
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Windows2000 Server - Εγκατάσταση και ρυθµίσεις 
υπηρεσίας DNS- Αναλυτικές οδηγίες 

 
 

Εγκατάσταση της υπηρεσίας DNS 
 
Αν δεν είναι εγκατεστηµένη η υπηρεσία DNS προχωράµε στην εγκατάσταση της.  
Για την εγκατάσταση θα πρέπει να υπάρχει διαθέσιµο το CD των Windows 2000 

Server. 
 
 
Από το πλήκτρο Start των Windows επιλέγουµε Settings/Control Panel 
 

 
 
∆ιπλοπατάµε στο Add/Remove Programs, οπότε εµφανίζεται η ακόλουθη οθόνη. 
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Πατάµε Add/Remove Windows Components οπότε εµφανίζεται το πλαίσιο 

διαλόγου της επόµενης εικόνας 
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Πατάµε Details, οπότε εµφανίζεται το πλαίσιο της επόµενης εικόνας. 
 

 
 
 
 
Σηµείωση 
Αν είναι ήδη check box Domain Name System (DNS) επιλεγµένο σηµαίνει ότι η υπηρεσία DNS 

είναι εγκατεστηµένη όποτε εγκαταλείπουµε την διαδικασία µε Cancel. 
 
Επιλέγουµε το check box Domain Name System (DNS).  
Και πατάµε το πλήκτρο OK οπότε επιστρέφουµε στην προηγούµενη εικόνα, στην 

οποία συνεχίζουµε την εγκατάσταση µε το πλήκτρο Next. 
 
Θα ζητηθεί το CD των Windows  
Βάζουµε το CD και ολοκληρώνεται η διαδικασία εγκατάστασης της υπηρεσίας 

DNS µε το µήνυµα . 
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Πατάµε Finish 
 

Ρυθµίσεις της υπηρεσίας DNS. 
 
 
Οι ρυθµίσεις γίνονται από την DNS console η οποία ενεργοποιείται από το Menu 

Start µε την ακολουθία Start/Programs/ Administrative Tools/DNS. 
Εµφανίζεται η ακόλουθη console. 
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Ορισµός Forwarders 
 
Στα Services του εξυπηρετητή, εάν το DNS service δεν λειτουργεί, εκκίνηση του 

Microsoft DNS Service 
Στην διαχείριση του DNS Service[Administrative Tools ->DNS], αν υπάρχει η 

ζώνη «.» dot στις Forward Lookup Zones την διαγράφουµε 
 

 
 
 και σταµατάµε (STOP) και επανεκκινούµε (START) το Microsoft DNS Service 
 
Στην console πατάµε δεξί πλήκτρο και επιλέγουµε properties. 
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Στο εµφανιζόµενο πλαίσιο και στην καρτέλα forwarders ορίζουµε ως forwarders 
Forwarders ιεραρχικά τους πλησιέστερους DNS servers µε την µονάδα. 

(Νοµαρχιακός Κόµβος αν υπάρχει –1ος πλησιέστερος δικτυακά Περιφερειακός 
κόµβος ή 1ος πλησιέστερος δικτυακά Περιφερειακός κόµβος - 2ος Περιφερειακός 
κόµβος) σύµφωνα µε την πιο κάτω εικόνα 

Όλα τα άλλα πεδία µένουν στις Default ρυθµίσεις . 
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Ορισµός Forward Lookup Zone 
 
Ορισµός ζώνης 
 

1. Αναπτύσσουµε τον κλάδο SEVER ώστε να είναι ορατοί ο κλάδος Forward 
Lookup zones πατώντας στο σύµβολο [+] που υπάρχει µπροστά από τo όνοµα του 
DNS SERVER. 

2. Πατάµε µε το δεξί πλήκτρο πάνω στο Forward Lookup Ζones και 
επιλέγουµε new Zone. Ακολουθούµε τα βήµατα του Wizard για την δηµιουργ’ία 
της ζώνης. 
 
 
 

 
 

3. Πατάµε το πλήκτρο επόµενο 
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4. Επιλέγουµε Standard Primary και πατάµε το πλήκτρο Next. 

 
 
 

5. Συµπληρώνουµε το όνοµα της ζώνης. Ως όνοµα ζώνης δίνουµε το srv-
<FQDN σχολείου> . Πατάµε το πλήκτρο Next. 
 
 

6. Next στο επόµενο µήνυµα Και τέλος Finish 
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Ρύθµιση ιδιοτήτων ζώνης 
 
Στην ζώνη που δηµιουργήσαµε πατάµε δεξί πλήκτρο και επιλέγουµε properties. 
 

  
 
Μεγάλη προσοχή στην επιλογή “Allow dynamic updates” την οποία κάνουµε 

“yes” 
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Στην καρτέλα SOA αφήνουµε τις τυπικές τιµές 
  
 

 
 
 
Νame server για την ζώνη είναι ο server του σχολικού εργαστηρίου µόνο. 
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Αποεπιλέγουµε το Use WINS forward lookup 
 

 
 
 
 
 
 
Αποεπιλέγουµε το Allow zone transfer 
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Reverse Lookup Zones 
 
Ορισµός ζώνης 
 

1. Αναπτύσσουµε τον κλάδο SEVER ώστε να είναι ορατοί ο κλάδος 
Forward Lookup zones πατώντας στο σύµβολο [+] που υπάρχει µπροστά από τo 
όνοµα του DNS SERVER. 

2. Πατάµε µε το δεξί πλήκτρο πάνω στο Reverse Lookup Ζones και 
επιλέγουµε new Zone. Ακολουθούµε τα βήµατα του Wizard για την δηµιουργία της ζώνης. 
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3. Πατάµε το πλήκτρο επόµενο 
 

 
 
 

4. Επιλέγουµε Standard Primary και πατάµε το πλήκτρο Next. 
 

5. Συµπληρώνουµε το δίκτυο . Ως Network Id συµπληρώνουµε το 
Nework number του private δίκτύου που έχει αποδοθεί στην µονάδα. 10.x.y 
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6. Next στην επόµενη οθόνη µήνυµα και τέλος Finish 
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Ρύθµιση ιδιοτήτων ζώνης 
 
Απαιτείται η ρύθµιση των ιδιοτήτων στη reverse ζώνη µε ανάλογο τρόπο όπως 

και στην forward. 
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Μεγάλη προσοχή στην επιλογή “Allow dynamic updates” την οποία κάνουµε 

“yes” 
 

 
 
Στην καρτέλα SOA αφήνουµε τις τυπικές τιµές 
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Name server για την ζώνη είναι ο server του σχολικού εργαστηρίου µόνο. 
 

 
 
Αποεπιλέγουµε το Use WINS forward lookup 
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Αποεπιλέγουµε το Allow zone transfer 
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Troubleshooting 
 
 
 

 Εχω τον Server ανοικτό και παρόλα αυτά ενώ ξέρω ότι το 
γενικότερο δίκτυο (Edunet) δεν έχει πρόβληµα δεν βλέπω 
Ιντερνετ 

 
 
-  Ελέγχω αν ζητάω σελίδες µέσω proxy server(internet explorer – tools – 

internet options-connections-lan settings), και αν ναι βλέπω αν είναι 
εγκατεστηµένος κάποιος proxy στον Server (πχ ISA SERVER). Αν δεν 
είναι απενεργοποιώ την σύνδεση µέσω proxy server στον Ιnternet explorer 

- Βλέπουµε µέσα στην υπηρεσία DNS του SERVER αν οι ρυθµίσεις στην 
καρτέλα Forwarders  είναι σωστές.(προσοχή αν οι διευθύνσεις που 
βάζουµε εκεί είναι σωστές) 

 
 Όταν κλείνω τον Server δεν έχουν πρόσβαση στο Ιντερνετ οι  

Clients 
 

- σε παράθυρο command prompt γράφω την εντολή ipconfig/all . Παρατηρώ το 
πεδίο που αναφέρεται στο DNS και βλέπω αν υπάρχουν και άλλοι DNS servers 
εκτός του σχολικού µας Server. Αν δεν υπάρχει κάποιος εναλλακτικός DNS 
Server ειδοποιώ το Edunet . 
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DHCP  
 
συντοµογραφία των λέξεων Dynamic Host Configuration Protocol. 
 

ρόλος του DCHP Server 
 
DHCP server ή service είναι ένας υπολογιστής, ένας router ή µία διεργασία η οποία 
αναλαµβάνει όταν της ζητηθεί να αποδώσει διεύθυνση IP στον αιτούντα. Στα 
υπάρχοντα σχολεία και όπου υπάρχει δίκτυο αυτήν την διεργασία την έχει 
επιφορτιστεί ο δροµολογητής ή αλλιώς router. Έτσι κάθε φορά που ξεκινάει 
οποιοσδήποτε υπολογιστής κάνει αίτηση σε όλο το τοπικό δίκτυο για να του αποδοθεί 
διεύθυνση IP. Ο server ή ο router που αναλαµβάνει µια τέτοια υπηρεσία συνήθως 
µοιράζει και άλλες πληροφορίες όπως για παράδειγµα την διεύθυνση δικτυακού 
εκτυπωτή κ.α. 
 
 
 
 

Troubleshooting 
 
 
 
 
 

 Στον router για κάποιο λόγο δεν ανταποκρίνεται η υπηρεσία dhcp. 
Αποτέλεσµα αυτού είναι οι υπολογιστές να παίρνουν τυχαίες διευθύνσεις 
και να µην λειτουργεί το εσωτερικό δίκτυο. Υπάρχει τρόπος να δοθούν 
σωστές διευθύνσεις µέχρι να αποκατασταθεί ο router? 

 
- Μπορούν να δοθούν στατικές διευθύνσεις στους υπολογιστές ίδιας κλάσης µε 

του Server που έχει στατική διεύθυνση 
- Μπορεί να σηκωθεί υπηρεσία DCHP από τον Server 

 
ΠΡΟΣΟΧΗ!!! Και οι δύο παραπάνω ενέργειες πρέπει να γίνουν εν γνώσει του 
φορέα υλοποίησης 
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Τοπικοί χρήστες - οµάδες 

Local – Domain user (τοπικός χρήστης- χρήστης τοµέα) 
 
 
Υπάρχει µεγάλη διαφορά στην έννοια του τοπικού χρήστη και του χρήστη τοµέα. Ο 
τοπικός χρήστης είναι ένας χρήστης του οποίου τα χαρακτηριστικά φυλάσσονται σε 
συγκεκριµένο υπολογιστή , διαχειρίζονται από εκεί και προφανώς ο χρήστης αυτός 
έχει πρόσβαση µόνο στον συγκεκριµένο υπολογιστή ο οποίος ουσιαστικά δεν κάνει 
logon στο domain που υπάρχει , αλλά κάνει τοπικά στον υπολογιστή χάνοντας έτσι τα 
προνόµια που έχει ένα δίκτυο µε server . (επιλογή από το µενού log on to το όνοµα 
του υπολογιστή και όχι του domain) .  Ένας χρήστης του τοµέα είναι ένας χρήστης 
που τα χαρακτηριστικά του φυλάσσονται στον domain controller ,µέσα στο active 
directory, από κει διαχειρίζονται τα χαρακτηριστικά του και ο χρήστης µπορεί να έχει 
πρόσβαση σε όλους τους υπολογιστές του τοµέα , εκτός και αν ο διαχειριστής 
αποφασίσει αλλιώς. Έχει όλα τα προνόµια ενός δικτύου µε server όπως πχ τα 
έγγραφα του να σώζονται στον server και σε οποιοδήποτε υπολογιστή και αν κάνει 
log on θα βλέπει τα ίδια έγγραφα. Κατά την διαδικασία log on στο µενού log on to 
επιλέγεται το όνοµα του τοµέα.  
 
 

∆ηµιουργία –διαχείριση τοπικών χρηστών και οµάδων 
 
Καταρχήν θα πρέπει να γίνει µία επεξήγηση της ένοιας οµάδα( group).  Group 
ονοµάζουµε µία οµάδα που µπορεί να περιέχει πολλούς χρήστες , υπολογιστές και 
γενικά αντικείµενα του τοµέα µας.  ∆εν έχει δικά του χαρακτηριστικά . Για 
παράδειγµα µπορούµε να βάλουµε όλους τους µαθητές της πρώτης τάξης σε ένα 
group µε όνοµα class A , χωρίς αυτό να επιρεάσει τα χαραλτηριστικά του κάθε 
χρήστη της πρώτης τάξης . Ο λόγος που γίνεται αυτό είναι καθαρά για λόγους 
διαχειριστικούς. Για παράδειγµα θέλω όλοι οι µαθητές του 1 λυκείου να µπορούν να 
εκτυπώνουν έγχρωµα. Αντί να δώσω αυτό το δικαίωµα σε καθένα από τους µαθητές 
δίνω το δικαίωµα στο group τους . Σε αυτή την παράγραφο θα ασχοληθούµε µε την 
δηµιουργία τοπικών χρηστών και οµάδων. Για την δηµιουργία νέου χρήστη σε 
windows2000 – windowsXp κάνουµε δεξί  κλικ πάνω στο εικονίδιο « ο υπολογιστής 
µου (my computer) » και επιλέγουµε διαχείριση (manage) 
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στην συνέχεια επιλέγουµε το µενού Local users and groups και την υποκατηγορία 
users 
 
 
 

 
 
 
 
σε αυτήν την καρτέλα βλέπουµε όλους τους τοπικούς χρήστες που υπάρχουν στον 
συγκεκριµένο υπολογιστή. Για να δηµιουργήσουµε νέο χρήστη κάνουµε δεξί κλικ 
πάνω στο φάκελο users και επιλέγουµε new user .  
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στην επόµενη καρτέλα που εµφανίζεται συµπληρώνουµε τα στοιχεία του νέου µας 
χρήστη. Με τον ίδιο ακριβώς τρόπο φτιάχνουµε και νέα οµάδα κάνοντας δεξι κλικ 
πάνω στο φάκελο groups και επιλέγωντας new group .  Επιλέγοντας τώρα πάλι τον 
φάκελο users θα πρέπει στο δεξιό µέρος της οθόνης να εµφανιστεί ο νέος µας 
χρήστης. Για να επεξεργαστούµε τον χρήστη αυτό, µέλος των  administrator κλπ, 
κλείδωµα χρήστη ) κάνουµε δεξί κλικ πάνω στον χρήστη και επιλέγουµε ιδιότητες 
(properties). 
 
 

 
 

 
 
 
για την αλλαγή κωδικού κάνουµε δεξί κλικ πανω στον χρήστη και επιλέγουµε 
ορισµός κωδικού (set password) 
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Κάνοντας δεξί κλικ πάνω στην οµάδα που δηµιουργήσαµε και επιλέγωντας ιδιότητες 
(properties) µπορούµε να προσθέσουµε µέλη στην οµάδα αυτήν.  (στην νέα καρτέλα 
που βγαίνει επιλέγω add για να προσθέσω νέα µέλη). 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 46

 
 
 
 

Active Directory 
 

1. Active Directory Directory Service.  
 
 

Η υπηρεσία Active Directory την οποία µας δίνουν τα Win2k µε την 
εγκατάσταση τους είναι ένα εργαλείο διαχείρισης και οργάνωσης του δικτύου µας και 
συγκεκριµένα της οργάνωσης, διαχείρισης και έλεγχο πρόσβασης (δυνατότητα 
χρήσης) των πόρων (resources) του δικτύου. 

Με τον όρο ¨πόροι¨ του δικτύου εννοούµε συνήθως τους users, groups & 
computers accounts και  printers οι οποίοι στη δοµή του Active Directory 
αναπαριστάνονται µε αντικείµενα (Objects). 

Μία από τις σηµαντικότερες δυνατότητες που µας παρέχει η υπηρεσία Active 
Directory είναι η κεντρική διαχείριση των πόρων του δικτύου από κάποιον χρήστη µε 
εξουσιοδότηση ο οποίος καλείται και Administrator του δικτύου. 

Συγκεκριµένα ο χρήστης-Administrator δύναται  να διαχειρίζεται τους πόρους 
του δικτύου και από µία µόνον θέση (workstation). Η πληροφορίες σχετικά µε την 
δοµή του δικτύου αποθηκεύονται επίσης κεντρικά και αυτό ακριβώς παρέχει την 
παραπάνω δυνατότητα στον Administrator στο να µπορεί δηλαδή από τον Η/Υ του, 
όπως λέµε, να έχει πρόσβαση και διαχειριστική δυνατότητα σε όλους τους πόρους 
του δικτύου.  

Από την άλλη πλευρά, των απλών χρηστών, το Active Directory είναι η 
υπηρεσία δικτύου η οποία δίνει την δυνατότητα χρήσης των πόρων του δικτύου στους 
χρήστες και τις εφαρµογές που χρησιµοποιούνται µε την διαδικασία του Log-On. 

 
 

 

2. Active Directory Objects.  
  
 
Το Active Directory αποθηκεύει πληροφορίες σχετικά µε τα δικτυακά 

αντικείµενα που εµπεριέχει. Τα αντικείµενα αυτά (Objects) αντιπροσωπεύουν πόρους 
του δικτύου µας όπως users, groups, computers και printers. Εκτός από τα παραπάνω 
Objects υπάρχει ακόµα µία πλειάδα αντικειµένων τα οποία επίσης αποθηκεύονται 
στην database του Active Directory όπως οι Servers, Domains και Sites. 

Ενας Administrator ο οποίος εξ’ ορισµού έχει πρόσβαση στην εν’ λόγω 
database µπορεί να διαχειριστεί (manage) κεντρικά όλους τους πόρους του δικτύου 
του οι οποίοι αναπαρίστανται στο Active Directory µε Objects. 

Όταν δηµιουργείται ένα αντικείµενο οι ιδιότητες του (properties) 
αποθηκεύονται στο Active Directory. Κατά συνέπεια οι χρήστες µπορούν να βρουν 
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τη θέση ενός αντικειµένου πχ ενός εκτυπωτή, ψάχνοντας µέσα στο Active Directory 
για αντικείµενα που ικανοποιούν τις συγκεκριµένες ιδιότητες (properties). 

Υπάρχει και µία κατηγορία ακόµα αντικειµένων  των οποίων ο ρόλος είναι να 
εµπεριέχουν άλλα αντικείµενα. Αναφερόµαστε στα Objects : Domains,  Containers 
και Organizational Units τα οποία µπορούν  να οργανωθούν είτε ιεραρχικά 
(hierarchy)  είτε σε δενδροειδή (forest) µορφή. Εν συνεχεία Objects όπως users, 
groups, printers και shared folders – files, τοποθετούνται µέσα σε Domain, Container 
και Organizational Unit, σε  συνάρτηση µε τον τρόπο που θέλουµε να τα 
διαχειριστούµε.  
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3. User Accounts.  
 
 

Με τον όρο User Account εννοούµε την καταχώρηση (δήλωση) ενός 
προσώπου-χρήστη ενός Η/Υ ή ενός δικτύου Η/Υ στην λίστα των εξουσιοδοτηµένων 
χρηστών του συστήµατος, έτσι ώστε µέσω µίας διαδικασίας που ονοµάζετε Log-On 
να µπορεί να χρησιµοποιήσει τους πόρους του Η/Υ ή του δικτύου των Η/Υ.  

Η διαδικασία Log-On είναι η διαδικασία κατά την οποία δηλώνετε το user 
name και το password στο σύστηµα. Στη συνέχεις το σύστηµα ελέγχει την ύπαρξη 
του εν΄ λόγω χρήστη στη λίστα χρηστών (users accounts) και αναλόγως εξουσιοδοτεί 
(authentication) τον χρήστη να χρησιµοποιήσει τους πόρους του δικτύου. 

 
Υπάρχουν τριών ειδών user accounts. 

I. Local User Account. 
Είναι ο χρήστης ο οποίος µε την διαδικασία Log-On δίνατε να κάνει 
χρήση των πόρων του Η/Υ στον οποίο κάνει Log-On (ζητά 
εξουσιοδότηση). 

II. Domain User Account. 
Είναι ο χρήστης ο οποίος µε την διαδικασία Log-On δίνατε να κάνει 
χρήση των πόρων του Domain στο οποίο κάνει Log-On (ζητά 
εξουσιοδότηση). 

III. Built-in User Account. 
Είναι ο χρήστης ο οποίος µε την διαδικασία Log-On δίνατε να 
αποκτήσει διαχειριστικές δυνατότητες ή να αποκτήσει πρόσβαση 
στους πόρους του δικτύου πρόσκαιρα. 
 

Στο Active Directory τα User Accounts αναπαριστάνονται µε Objects και βρίσκονται 
µέσα στο Active Directory User and Computers.  
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Κατά την διαδικασία Log-On χρειάζεται να δηλωθεί ένα  όνοµα (name) και 
ένα συνθηµατικό (password). Επίσης στα Win2k υπάρχει ένα User Logon Name και 
ένα pre-Win2k User Logon Name το οποίο είναι το SAM (Security Account Name). 

 Κατά τη δηµιουργία ενός User Account πρέπει να οριστεί αφ΄ ενός  το user 
logon name prefix όπως επίσης και να επιλεχθεί το user principal name suffix (UPN). 
Τέλος όταν δηµιουργούµε ένα νέο user account θα πρέπει να λάβουµε υπόψη µας 
τους κανόνες µοναδικότητας του. 

 Σ’ ένα δίκτυο Win2k ένας χρήστης µπορεί να κάνει Log-On είτε 
χρησιµοποιώντας το User Principal Name (UPN) είτε το User Logon Name (για pre-
Win2k). 

To UPN, το οποίο επίσης λέγετε και απλώς  user logon name, αποτελείται από 
δύο κοµµάτια το UPN prefix και το UPN syffix. 

 
Πχ.  kostas@edunet.gr 

Prefix  - S u f f i x 
 

Εξ΄ ορισµού (by default) το UPN suffix είναι το όνοµα του root domain του 
δικτύου. Μπορούµε εάν θέλουµε να φτιάξουµε επιπλέον suffixes χρησιµοποιώντας 
άλλα Domain του δικτύου (κατά την κρίση του Administrator). 

 
Παράδειγµα δηµιουργίας UPN suffix : 

 
 

 
 
 



 

 51
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Το User Logon Name (pre-Win2k) χρησιµοποιείται από χρήστες οι οποίοι 

θέλουν να κάνουν logon σ’ ένα δίκτυο Win2k από ένα σταθµό ο οποίος έχει 
Λειτουργικό Σύστηµα pre-Win2k. Λαµβάνοντας υπόψη το προηγούµενο παράδειγµα  
το User Logon Name θα ήταν το “kostas”. Κατά την διαδικασία logon ενός pre-
Win2k σταθµού εργασίας ο χρήστης θα πρέπει να δηλώσει και το Domain στο οποίο 
θέλει να κάνει logon. Ένα παράδειγµα logon σ΄ ένα τέτοιο σύστηµα θα είχε την εξής 
σύνταξη : 

 
 
  Πχ  Edunet\kostas 
 
 
Οι κανόνες µοναδικότητας που πρέπει να λαµβάνουµε υπόψη µας κατά την 

δηµιουργία ενός User Logon Name στο Active Directory ενός Domain είναι οι εξής: 
 

I. Το full name πρέπει να είναι µοναδικό µέσα στο container που 
δηµιουργούµε τον χρήστη. 

II. Το UPN πρέπει να είναι µοναδικό µέσα στο forest. 
III. Το user logon name (pre-Win2k) πρέπει να είναι µοναδικό µέσα στο 

Domain. 
 

 
Παράδειγµα δηµιουργίας χρήστη στο Active Directory : 
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∆ιαχείριση χρηστών από το Active Directory User and Computers.  
 
 

 
 
 
 
 
 

• Disabling & Enabling User Accounts. 
• Resetting Passwords. 
• Delete. 
• Rename. 
• Properties.
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4. Groups.  
 
 

Με τον όρο Group εννοούµε ένα σύνολο από user accounts. 
Τα Groups χρησιµοποιούνται για να διαχειριζόµαστε ποιο έξυπνα (ποιο 

εύκολα) τα user accounts ως προς την εξουσιοδότηση τους για την χρήση των πόρων 
του δικτύου. Με την χρήση των groups πετυχαίνουµε καλύτερη  συντήρηση και 
διαχείριση του συνολικού δικτύου. Μπορούµε επίσης να τοποθετήσουµε ένα group 
µέσα σε κάποιο άλλο για ακόµα ευκολότερη διαχείριση. Ετσι δίνοντας µία φορά 
δικαιώµατα σε κάποιο group αποφεύγουµε να επαναλάβουµε την ίδια διαδικασία 
εκχώρησης δικαιωµάτων για κάθε ένα χρήστη που ανήκει στο group. 

Υπάρχουν δύο ειδών group στο Active Directory. Τα Security Groups και τα 
Distribution Groups. Και τα δύο παραπάνω είδη των group µπορούµε να πούµε ότι 
υποδιαιρούνται σε τρις ακόµα κατηγορίες (group scope) τις εξής : 

 
I. Domain Local Group. 

II. Global Group 
III. Universal Group. 

 
Οι Users µπορούν να ανήκουν σε παραπάνω από ένα Group. 
Security Groups χρησιµοποιούµε για να εκχωρήσουµε δικαιώµατα σε group 

χρηστών ή Η/Υ. 
Distribution Groups χρησιµοποιούµε για εργασίες mailing, Exchange και όχι 

για security  σκοπούς. 
Και τα δύο είδη των groups έχουν ιδιότητες (scope) µε βάση τις οποίες 

προσδιορίζετε ποιος µπορεί να είναι µέλος σ΄ αυτό το group και που µπορεί να 
χρησιµοποιηθεί αυτό το group µέσα στο δίκτυο. 

Ενας έξυπνος τρόπος διαχείρισης των groups είναι το Nesting δηλαδή η 
προσθήκη group µέσα σε άλλο group. M’ αυτό τον τρόπο ιεραρχούµε τα δικαιώµατα 
του group το οποίο είναι µέλος ενός άλλου group και απλοποιούµε την παραχώρηση 
δικαιωµάτων. 

Το Nesting δεν µπορεί να χρησιµοποιηθεί σε mixed-domain mode δίκτυα 
(Win2k & WinNT Domain Controllers). 

 
Αναφορικά µε τα group scope χρησιµοποιούµε : 
 

I. Domain Local Group για να εκχωρήσουµε δικαιώµατα 
χρήσης πόρων δικτύου οι οποίοι βρίσκονται στο ίδιο Domain που 
δηµιουργούµε το group. 

II. Global Group για να εκχωρήσουµε δικαιώµατα χρήσης πόρων 
δικτύου για χρήστες που έχουν κοινές απαιτήσεις στην χρήση των 
πόρων λόγω του ότι συνήθως κάνουν κοινές εργασίες. 

III.  Universal Group για να καταχωρήσουµε global groups µέσα 
σ΄ αυτά και να µπορέσουµε τελικώς να δώσουµε δικαιώµατα 
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χρήσης πόρων που ανήκουν σε διαφορετικά Domain. Απαιτείτε να 
είµαστε σε native domain mode (Only Win2k Domain Controllers). 

 
 
 

Σ΄ ένα singe domain δίκτυο έχουµε δυνατότητα χρήσης µόνο των Domain 
Local & Global Groups. 

 
Η συνήθης µεθοδολογία χρήσης Local & Global Groups είναι η εξής : 
 
1. A (Add)   ∆ηµιουργία  User Accounts. 
2. G (Global)  Προσθήκη των User Accounts σε Global Group. 
3. DL (Domain Local) Προσθήκη των Global Groups σε Domain Local  
    Groups. 
4. P (Permission)  Εκχώρηση δικαιωµάτων στο Domain Local  
    Group. 
 
 
 
Μία παραλλαγή της παραπάνω µεθοδολογίας είναι και το Group Nesting. 

  
1. A (Add)   ∆ηµιουργία  User Accounts. 
2. G (Global)  Προσθήκη των User Accounts σε Global Group. 
3. G (Global)  ----  NESTING  ---- 
4. DL (Domain Local) Προσθήκη των Global Groups σε Domain Local  

i. Groups. 
5. P (Permission)  Εκχώρηση δικαιωµάτων στο Domain Local  

i. Group. 
 
 

∆ηµιουργία Groups στό Active Directory User and Computers.  
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∆ιαχείριση Groups από το Active Directory User and Computers.  
 

 
 
 
User Accounts Member of a Security Group. 
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Troubleshooting. 
 
 

 Κατά την διαδικασία Logon του χρήστη  “kostas” δεν κάνει Logon.  
Πιθανές αιτίες και ενέργειες επίλυσης.  
 
 

-Λάθος εισαγωγή PSW, πιθανός σε άλλη γλώσσα ή µε κεφαλαίους 
χαρακτήρες. Εισαγωγή PSW εκ νέου. 
 

 
 
 
 

 Κλείδωµα user µε computer. Properties user – καρτέλα “access” – 
Logon To.  
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  Εξουσιοδότηση user για Logon σε συγκεκριµένες ώρες και µέρες της 
εβδοµάδας. Properties user – καρτέλα “access” – Logon Hours.  
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Organization Unit’s 
  

Τί είναι το OU(organizational unit); 
  
Ένα ιδιαίτερα χρήσιµο είδος αντικειµένου του AD(Active Directory) το οποίο 
περιέχεται στο Domain είναι το OU(Organization Unit). 
  
Τα Ou’s είναι µέρη του AD(Active Directory) στα οποία µπορούµε να 
τοποθετήσουµε Users(χρήστες), Groups (οµάδες), Computers (υπολογιστές), Printers 
(εκτυπωτές) και άλλα OU’S.Ένα OU δεν µπορεί να περιέχει OU’S από άλλα Domain. 
  

Γιατί να χρησιµοποιούµε OU; 
  
Ένα OU είναι η µικρότερη µονάδα πάνω στην οποία µπορούν να εφαρµοστούν 
ρυθµίσεις GP(Group Policy) ή να αποδοθεί(delegate) administrative authority σε ένα 
χρήστη(user) ή σε µια οµάδα(group). 
  
Χρησιµοποιώντας OU’S µπορούµε να δηµιουργήσουµε υποοµάδες µέσα σε ένα 
Domain τα περιεχόµενα των οποίων(users,groups,printers etc.) θα αναπαριστούν 
ιεραρχικά την λογική δοµή του οργανισµού µας(π.χ δίκτυο σχολικού 
εργαστηρίου).Έπειτα µπορούµε να διαχειριστούµε εύκολα τις ρυθµίσεις των 
λογαριασµών και των άλλων resources µε βάση αυτό το οργανωτικό µοντέλο. 
  

 
  
Όπως φαίνεται και στο σχήµα τα OU’s µπορούν να περιέχουν και άλλα OU’s. Η δοµή 
των υποσυνόλων (OU’s) µπορεί να επεκταθεί όσο είναι απαραίτητο για να εξυπηρετεί 
το δίκτυο µας µέσα στο domain.Χρησιµοποιώντας OU’s µπορούµε να µειώσουµε τον 
αριθµό των domains που απαιτεί το δίκτυο µας. Όταν οργανώνουµε το δίκτυο µας µε 
τη βοήθεια των OU’s µπορούµε πολύ πιο εύκολα να αποδώσουµε 
δικαιώµατα(delegate control) σε συγκεκριµένους χρήστες(users) ή οµάδες(groups) οι 
οποίοι θα µπορούν να διαχειρίζονται και εκείνοι το συγκεκριµένο ΟU. 



 

 62

Επίσης µε τη µέθοδο αυτή µπορούµε να ασφαλίσουµε το δίκτυο µας πιο 
αποτελεσµατικά σε περίπτωση τυχαίας ή επιτιδευµένης βλάβης(δικτυακής φύσης) 
περιορίζοντας τα µέλη του group των administrators. 
Για να αποφασίσουµε τι OU’s θα χρησιµοποιήσουµε πρέπει να λάβουµε υπ’οψιν µας 
τη δοµή του δικτύου µας. 
Για παράδειγµα στον Server του εργαστηρίου µας µπορούµε να φτιάξουµε OUs για 
κάθε τµήµα που χρησιµοποιεί το εργαστήριο ή ακόµα OUs για κάθε ειδικότητα που 
χρησιµοποιεί το εργαστήριο. (άλλα δικαιώµατα θα έχουν οι χρήστες προγραµµάτων 
Cad και άλλα οι απλοί χρήστες Ιντερνετ.) 

  

Πώς µπορούµε να δηµιουργήσουµε ένα OU; 
  
1. Συνδεόµαστε σαν διαχειριστές administrator. 
  
2. Πάµε Start→Programs→Administrative Tools→Active Directory Users And 
Computers. 
 

 
 
 
 
 
 
3. Κάνουµε ένα από τα εξής: 

•        ∆εξί κλικ στο αντικείµενο του domain ή στο OU µέσα στο οποίο θέλουµε 
να δηµιουργήσουµε άλλα OU’s,πάµε Add και µετά Organizational Unit. 
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•        Πάµε Create New Organizational Unit. 
Στο µενού Action→New→Organizational Unit. 
 
 
 

 
  
4. Στο πεδίο ονόµατος βάζουµε το όνοµα που θα χαρακτηρίζει το καινούργιο 
αντικείµενο και πατάµε OK.Ένα εικονίδιο µε το κατάλληλο όνοµα δηµιουργείτε και 
εισάγεται στη λίστα.Τώρα µπορούµε να προσθέσουµε και άλλα αντικείµενα στο OU 
όπως χρήστες,υπολογιστές,οµάδες και άλλα OU’s. 
  

Πώς µπορούµε να αλλάξουµε τα χαρακτηριστηκα ενός OU; 
  

1.      Πάµε Start→Programs→Administrative Tools→Active Directory Users 
And Computers 

 
2.      Kάνουµε κλικ πάνω στο domain επεκτείνωντας τη λίστα. 
3.      Έπειτα πάµε στο OU που µας ενδιαφέρει και Properties στο Action 

Menou. 
4.      Αφού επιλέξουµε την καρτέλα που µας ενδιαφέρει βάζουµε τις 

κατάλληλες τιµές. 
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Κοινή Χρήση Φακέλων (Shared Folders) 
 

Χρήση Κοινόχρηστων Φακέλων 

 
Χρησιµοποιούµε τους Κοινόχρηστους  Φακέλους για να δώσουµε στους 
χρήστες την δυνατότητα πρόσβασης σε φακέλους, και στα αρχεία τα 
οποία περιέχουν, που δεν βρίσκονται στον υπολογιστή τον οποίο 
χρησιµοποιούν, αλλά σε κάποιον άλλο, µέσω του δικτύου. 
 
Με τους Κοινόχρηστους Φακέλους: 
 

i. ∆ιευκολύνουµε τους χρήστες παρέχοντάς τους ένα κεντρικό σηµείο 
µέσω του οποίου έχουν πρόσβαση σε αρχεία που χρησιµοποιούν. 

ii. ∆ιευκολύνουµε τον διαχειριστή του συστήµατος στην δηµιουργία 
αντιγράφων ασφαλείας αυτών των αρχείων. 

iii. Απλοποιείται η διαχείριση µε τους Κοινόχρηστους Φακέλους 
Εφαρµογών, αφού µπορούµε να εγκαταστήσουµε και να 
συντηρούµε µια εφαρµογή σε έναν Server αντί να κάνουµε το ίδιο 
σε όλους τους σταθµούς εργασίας. 
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 Προαπαιτούµενα  για Κοινή Χρήση 
   
Οι προϋποθέσεις  για να µοιράσουµε έναν φάκελο καθορίζονται από τα  
εξής: 

i. Εάν οι κοινοί φάκελοι βρίσκονται  σε υπολογιστή Τοµέα (Domain) ή 
σε οµάδα εργασίας (Workgroup) 

ii. Ο τύπος λειτουργικού συστήµατος του υπολογιστή στον οποίο 
βρίσκεται ο κοινόχρηστος φάκελος 

 
Ο παρακάτω πίνακας  περιγράφει ποιοι µπορούν να µοιράζουν φακέλους 
 
Για να “µοιράσετε” φακέλους  

 που βρίσκονται σε 
Πρέπει να είστε µέλος 

Windows 2000 Domain Controller 
Administrators ή 
Server Operators 

Windows 2000 Stand-alone ή 
Member Server 

Administrators ή 
Power Users 

Πελάτη-Υπολογιστή µε  Windows 
2000 Professional 

Administrators ή 
Power Users 

 

Μοιράζοντας έναν Φάκελο 
Όταν µοιράζουµε έναν φάκελο του δίνουµε 
ένα όνοµα µε το οποίο θα εµφανίζεται ως 
κοινόχρηστος, µπορούµε να προσθέσουµε 
σχόλια που θα περιγράφουν τον φάκελο και 
τα περιεχόµενά του,  να περιορίσουµε τον 
αριθµό των χρηστών που µπορούν να 
συνδεθούν ταυτόχρονα µε αυτόν,  και να 
εκχωρήσουµε δικαιώµατα.  
Για να δηµιουργήσουµε έναν Κοινόχρηστο 
Φάκελο,  κάνουµε δεξί κλικ στον φάκελο και 
επιλέγουµε Κοινή Χρήση ( ή Sharing αν το 
λειτουργικό σύστηµα είναι στα Αγγλικά). 
Στην καρτέλα Κοινή Χρήση ρυθµίζουµε τις 
επιλογές που περιγράφονται στον ακόλουθο 
πίνακα: 
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Επιλογή Περιγραφή 
Share this folder 
Κοινή χρήση αυτού του φακέλου 

Το επιλέγουµε για να µοιράσουµε τον φάκελο 

Share name 
Κοινόχρηστο στοιχείο 

Εισάγουµε το όνοµα µε το οποίο θα βλέπουν οι 
χρήστες τον φάκελο. Ως προεπιλογή είναι το 
όνοµα του φακέλου.  

Comment 
Σχόλιο 

Προαιρετική περιγραφή του κοινόχρηστου 
φακέλου.  

User Limit 
Όριο χρηστών 

Η επιλογή Maximum Allowed (Μέγιστο όριο) 
επιτρέπει στον µέγιστο αριθµό χρηστών να 
συνδεθούν ταυτόχρονα στον κοινόχρηστο 
φάκελο. Τα Windows 2000 Professional 
υποστηρίζουν µέχρι 10 συνδέσεις ενώ τα 
Windows 2000 Server υποστηρίζουν τόσες 
συνδέσεις όσες οι άδειες χρήσης του Server. 
Η επιλογή Allow ( Έως) περιορίζει τον αριθµό 
των χρηστών που µπορούν να συνδεθούν 
ταυτόχρονα. 

Permissions 
∆ικαιώµατα 

Κάντε κλικ για να ορίσετε δικαιώµατα κοινής 
χρήσης που ισχύουν µόνο όταν ο φάκελος 
προσεγγίζεται µέσω δικτύου. Από προεπιλογή 
εκχωρούνται  πλήρη δικαιώµατα στην οµάδα 
Everyone για όλους τους καινούργιους 
κοινόχρηστους φακέλους 

Caching 
Προσωρινή αποθήκευση 

Με την επιλογή αυτή µπορούµε να επιτρέψουµε 
στους χρήστες να αποθηκεύουν τοπικά τα 
αρχεία του κοινόχρηστου φακέλου, ώστε να 
είναι διαθέσιµα όταν δεν υπάρχει σύνδεση 
(Offline Files) 

New Share 
Νέο κοινόχρηστο στοιχείο 

Μπορούµε να µοιράσουµε τον ίδιο φάκελο 
πολλές φορές µε άλλο όνοµα. Αυτό µας δίνει 
την δυνατότητα να συγχωνεύσουµε πολλούς 
κοινόχρηστους φακέλους σε έναν, επιτρέποντας 
ταυτόχρονα στους χρήστες να χρησιµοποιούν το 
ίδιο κοινόχρηστο όνοµα που χρησιµοποιούσαν 
πριν την συγχώνευση. 
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Προσωρινή αποθήκευση (Caching) – Offline Files 
 
Επιλέγοντας Cashing (Προσωρινή 
αποθήκευση) από την καρτέλα 
Sharing ( Κοινή χρήση)  ανοίγει το 
παράθυρο Cashing Settings 
(Ρυθµίσεις µνήµης Cache) όπου 
µπορούµε να ορίσουµε αν ο 
κοινόχρηστος φάκελος θα είναι 
διαθέσιµος offline (τσεκάροντας το 
Allow cashing of files in this shared 
folder). Έχουµε τρεις επιλογές για να 
ρυθµίσουµε το πώς θα εφαρµοστεί 
αυτή η δυνατότητα: 
 

i. Automating Cashing for Documents (Αυτόµατη προσωρινή 
αποθήκευση εγγράφων). Τα αρχεία που έχουν ανοιχτεί λαµβάνονται 
αυτόµατα τοπικά και είναι διαθέσιµα κατά την εργασία χωρίς 
σύνδεση (offline). Παλαιότερα αρχεία διαγράφονται τοπικά ώστε να 
ελευθερωθεί χώρος για αρχεία νεώτερα ( πιο πρόσφατης πρόσβασης). 
Για να διασφαλιστεί η σωστή κοινή χρήση των αρχείων ανοίγεται 
πάντα η έκδοση του διακοµιστή του αρχείου. Συνιστάται για φακέλους 
οι οποίοι περιέχουν έγγραφα χρήστη. 

ii. Automating Cashing for Programs (Αυτόµατη προσωρινή αποθήκευση 
προγραµµάτων και εγγράφων). Τα αρχεία λαµβάνονται τοπικά όπως 
και στην πρώτη περίπτωση αλλά δεν διασφαλίζεται η σωστή κοινή 
χρήση τους. Για αυτό τον λόγο συνιστάται για φακέλους που 
περιέχουν αρχεία µόνο για ανάγνωση ή εφαρµογές οι οποίες 
εκτελούνται δικτυακά. 

iii. Manual Cashing for Documents (Μη αυτόµατη προσωρινή 
αποθήκευση εγγράφων). Οι χρήστες πρέπει να καθορίσουν οι ίδιοι τα 
αρχεία που θέλουν να είναι διαθέσιµα offline, κάνοντας δεξί κλικ στο 
αρχείο που τους ενδιαφέρει και επιλέγοντας Make Available Offline 
(∆ιαθέσιµο για εργασία χωρίς σύνδεση).  Για να διασφαλιστεί η σωστή 
κοινή χρήση των αρχείων ανοίγεται πάντα η έκδοση του διακοµιστή 
του αρχείου. Συνιστάται για φακέλους οι οποίοι περιέχουν έγγραφα 
χρήστη. 

 
Όταν µοιράζουµε έναν φάκελο από προεπιλογή είναι διαθέσιµος offline 
µε Manual Cashing for Documents (Μη αυτόµατη προσωρινή αποθήκευση 
εγγράφων). 
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∆ικαιώµατα Κοινόχρηστων Φακέλων 
 
Ορίζοντας τα δικαιώµατα των χρηστών για έναν κοινόχρηστο φάκελο 
µπορούµε είτε να εκχωρήσουµε ένα δικαίωµα είτε να το  αρνηθούµε. Τα 
δικαιώµατα αυτά εφαρµόζονται µόνο όταν ο χρήστης συνδέεται µε τον 
φάκελο µέσω του δικτύου   δεν περιορίζουν την πρόσβαση όταν ο χρήστης 
“κάθεται τοπικά” στον υπολογιστή στον οποίο  βρίσκεται ο φάκελος. 
Μπορούµε να ορίσουµε δικαιώµατα Κοινόχρηστου Φακέλου για 
Λογαριασµό Χρήστη ή Οµάδα Χρηστών. 
 
Για να ελέγξουµε την πρόσβαση των χρηστών στους κοινόχρηστους 
φακέλους χρησιµοποιούµε τα δικαιώµατα. Τα δικαιώµατα αυτά µπορούν 
να οριστούν µόνο στον κοινόχρηστο φάκελο συνολικά και όχι σε 
µεµονωµένα αρχεία που περιέχονται στον φάκελο. 
Ο παρακάτω πίνακας περιγράφει τι επιτρέπεται στον χρήστη ανάλογα µε 
τα δικαιώµατα που του έχουν εκχωρηθεί: 
 

Read 
Εµφάνιση ονοµάτων φακέλων, ονοµάτων 
αρχείων, δεδοµένων αρχείων και ιδιοτήτων  
εκτέλεση αρχείων εφαρµογών. 

Change 

∆ηµιουργία υποφακέλων  προσθήκη αρχείων 
στους φακέλους   αλλαγή δεδοµένων αρχείων  
προσθήκη δεδοµένων στα αρχεία   αλλαγή 
ιδιοτήτων αρχείων  διαγραφή αρχείων και 
φακέλων. 

Full Control 

Αλλαγή δικαιωµάτων ασφάλειας NTFS αρχείων 
και φακέλων   απόκτηση ιδιοκτησίας (Take 
Ownership)  αρχείων και φακέλων και όλα τα 
άλλα δικαιώµατα Change και Read. Από 
προεπιλογή η οµάδα Everyone έχει Full Control.  
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Τα δικαιώµατα είναι συσσωρευτικά.  
Τα δικαιώµατα τα οποία τελικά ένας χρήστης έχει σε έναν κοινόχρηστο 
φάκελο είναι ο συνδυασµός των δικαιωµάτων που του έχουν εκχωρηθεί 
στον κοινόχρηστο φάκελο ως µεµονωµένου χρήστη και των δικαιωµάτων 
που έχουν εκχωρηθεί στις οµάδες χρηστών στις οποίες ανήκει. Για 
παράδειγµα αν ένας χρήστης έχει Read δικαίωµα σε έναν κοινόχρηστο 
φάκελο, αλλά είναι και µέλος µίας οµάδας η οποία έχει δικαίωµα Change 
στον ίδιο φάκελο, τότε ο χρήστης έχει δικαιώµατα Read και Change σε 
αυτόν τον φάκελο.  
 
Η Άρνηση (Deny) υπερισχύει κάθε άλλου εκχωρηµένου δικαιώµατος. 
Συνιστάται να χρησιµοποιείτε την Άρνηση (Deny) δικαιωµάτων σε έναν 
κοινόχρηστο φάκελο ΜΟΝΟ όταν θέλετε να διασφαλίσετε ότι ένας 
συγκεκριµένος χρήστης δεν θα έχει πρόσβαση σε έναν κοινόχρηστο 
φάκελο, ακόµη και όταν εκχωρήσετε δικαιώµατα στην οµάδα στην οποία 
ανήκει αυτός ο χρήστης. Αν απλώς δεν εκχωρήσετε κανένα δικαίωµα 
στον συγκεκριµένο χρήστη αυτός µπορεί να αποκτήσει πρόσβαση αν µια 
από τις οµάδες χρηστών στις οποίες ανήκει έχει δικαίωµα πρόσβασης. 
 
Σηµαντικό   Αν θέλετε να εκχωρήσετε  δικαιώµατα µόνο σε ορισµένους 
χρήστες καταργήστε (Remove) την οµάδα Everyone, αλλιώς όλοι οι 
χρήστες θα έχουν δικαιώµατα Full Control στον κοινόχρηστο φάκελο. Αν 
αλλάξετε το δικαίωµα της οµάδας Everyone σε Άρνηση (Deny) κανείς 
απολύτως χρήστης δεν θα έχει δικαίωµα πρόσβασης στον κοινόχρηστο 
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φάκελο, συµπεριλαµβανοµένων των χρηστών που θέλετε να έχουν 
πρόσβαση.  
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Εκχώρηση δικαιωµάτων Κοινόχρηστου Φακέλου 
Αφού “µοιράσουµε” έναν φάκελο µπορούµε να ελέγξουµε ποιοι 
λογαριασµοί χρηστών ή οµάδες χρηστών έχουν πρόσβαση µέσω των 
δικαιωµάτων κοινόχρηστων φακέλων.  
 
Σηµαντικό  για να έχει πρόσβαση κάποιος χρήστης σε ένα κοινόχρηστο 
φάκελο πρέπει να έχει τα κατάλληλα  NTFS δικαιώµατα για κάθε αρχείο 
και φάκελο, επιπρόσθετα από τα δικαιώµατα κοινόχρηστου φακέλου. Τα 
NTFS δικαιώµατα ορίζονται από την καρτέλα Ασφάλεια (Security) του 
πλαισίου διαλόγου “Ιδιότητες“ του φακέλου. 
 
Για την εκχώρηση δικαιωµάτων  κοινόχρηστων φακέλων σε χρήστες ή 
οµάδες, κάνουµε τα ακόλουθα βήµατα: 

1. ανοίγουµε το πλαίσιο διαλόγου Ιδιότητες του κοινόχρηστου 
φακέλου, και στην καρτέλα Κοινή Χρήση (Sharing) κάνουµε κλικ 
στο ∆ικαιώµατα για να ανοίξει το αντίστοιχο πλαίσιο διαλόγου. 

2. Επιλέγουµε “Προσθήκη…” (Add…). Στο πλαίσιο διαλόγου 
“Επιλογή χρήστες ή οµάδες” κάνουµε κλικ στο “Τοποθεσίες…” για 
να δούµε µία λίστα µε τους τοµείς (Domains), 
συµπεριλαµβανοµένου και του τοπικού υπολογιστή, ή επιλέγουµε 
“για προχωρηµένους” και “Εύρεση τώρα” όπου µπορούµε να 
επιλέξουµε λογαριασµούς χρηστών και οµάδες. 

3. Επιλέγουµε τον λογαριασµό χρήστη ή την οµάδα στην οποία 
θέλουµε να εκχωρήσουµε δικαιώµατα. 

4. Τσεκάρουµε το πλαίσιο “Αποδοχή” στο δικαίωµα που θέλουµε να 
εκχωρήσουµε στον χρήστη ή στην οµάδα. 

 
 
 
 
 

1

2
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2
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Τροποποίηση ρυθµίσεων Κοινόχρηστου Φακέλου 
Μπορούµε να τροποποιήσουµε τους κοινόχρηστους φακέλους από την 
καρτέλα “κοινή χρήση”  του πλαισίου διαλόγου Ιδιότητες. 
 

• Για να σταµατήσουµε την κοινή χρήση ενός φακέλου επιλέγουµε 
“Αποκλειστική χρήση αυτού του φακέλου”. 

• Για να αλλάξουµε το όνοµα µε το οποίο “µοιράζεται” ένας φάκελος 
πρέπει πρώτα να διακόψουµε “µοίρασµά”  του επιλέγοντας 
“Αποκλειστική χρήση αυτού του φακέλου”  ”Εφαρµογή”  
κατόπιν επιλέγουµε “Κοινή χρήση αυτού του φακέλου”  και 
γράφουµε το νέο όνοµα στο πλαίσιο “κοινόχρηστο στοιχείο”.  

• Τα δικαιώµατα τροποποιούνται µε την ίδια διαδικασία που 
ορίζονται. 

• Μπορούµε να “µοιράσουµε ” έναν κοινόχρηστο φάκελο πολλές 
φορές µε διαφορετικά ονόµατα και δικαιώµατα, επιλέγοντας “Νέο 
κοινόχρηστο στοιχείο”. Χρησιµοποιούµε τα πρόσθετα ονόµατα 
όταν θέλουµε να συγχωνεύσουµε πολλούς κοινόχρηστους 
φακέλους σε έναν. Έτσι οι χρήστες συνεχίζουν να χρησιµοποιούν 
το αρχικό κοινόχρηστο όνοµα του φακέλου. Αυτή η επιλογή 
εµφανίζεται µόνο όταν ο φάκελος είναι ήδη κοινόχρηστος.  

• Με την επιλογή “κατάργηση κοινής χρήσης” µπορούµε να 
καταργήσουµε ένα από τα κοινόχρηστα ονόµατα του φακέλου. Η 
επιλογή αυτή εµφανίζεται όταν έχουµε “µοιράσει” έναν φάκελο 
πάνω από µία φορά.   

 
 
Σηµαντικό Αν διακόψουµε το µοίρασµα ενός φακέλου την ώρα που 
κάποιος δουλεύει µε ένα αρχείου του φακέλου, είναι πιθανό ο χρήστης να 
χάσει δεδοµένα. Γι’ αυτό   το λόγο, στα Windows 2000, εµφανίζεται ένα 
πλαίσιο διαλόγου που µας ενηµερώνει ότι κάποιος χρήστης είναι 
συνδεδεµένος. 
 
Αν αλλάξουµε το κοινόχρηστο όνοµα ενός φακέλου, αφαιρούνται όλα τα 
δικαιώµατα που έχουµε εκχωρήσει και θα πρέπει να τα ξαναορίσουµε. 
 
Αν µεταφέρουµε έναν κοινόχρηστο φάκελο παύει να είναι κοινόχρηστος. 
Το ίδιο συµβαίνει και αν µετονοµάσουµε έναν φάκελο που “µοιράζεται”. 
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Κοινόχρηστοι Φάκελοι ∆ιαχείρισης  
Τα Windows 2000 αυτόµατα µοιράζουν φακέλους που µας επιτρέπουν να 
εκτελέσουµε  διαχειριστικές εργασίες. Στο κοινόχρηστο όνοµα αυτών των 
φακέλων προστίθεται το σύµβολο του δολαρίου ($). Το $ κρύβει τον 
κοινόχρηστο φάκελο από τους χρήστες όταν αυτοί αναζητούν 
υπολογιστές στην Περιοχή ∆ικτύου. 
Από προεπιλογή η οµάδα των Administrators έχει δικαιώµατα Full Control 
σε αυτούς τους φακέλους. ∆εν µπορούµε να τροποποιήσουµε τα 
δικαιώµατα των Κοινόχρηστων Φακέλων ∆ιαχείρισης (εκτός του Print$). Ο 
παρακάτω πίνακας περιγράφει τον σκοπό των κοινόχρηστων φακέλων 
διαχείρισης που παρέχουν αυτόµατα τα Windows 2000: 
 
Κοινόχρηστος 
Φάκελος 

Σκοπός 

C$, D$, Ε$, 
κ.ο.κ. 

Χρησιµοποιούνται κατά την αποµακρυσµένη σύνδεση 
µε έναν υπολογιστή για την διενέργεια εργασιών 
διαχείρισης. Το root του κάθε διαµερίσµατος των 
σκληρών δίσκων, καθώς και των CD-ROM, µοιράζεται 
αυτόµατα. Όταν συνδεόµαστε σε αυτό έχουµε 
πρόσβαση σε ολόκληρο το διαµέρισµα (Partition) 

Admin$ 

Ο φάκελος εγκατάστασης του συστήµατος (system 
root), που συνήθως είναι ο C:\Winnt. Ο διαχειριστής 
µπορεί να συνδεθεί στον φάκελο αυτό για να 
διαχειριστεί τα Windows 2000 χωρίς να ξέρει ποιος είναι 
ο φάκελος εγκατάστασης.   

Print$ 

∆ίνει πρόσβαση στους οδηγούς εγκατάστασης 
εκτυπωτών για τους υπολογιστές-πελάτες. Όταν 
εγκαταστήσουµε πρώτη φορά και µοιράσουµε έναν 
εκτυπωτή, ο φάκελος systemroot/System32/Spool/Drivers 
γίνεται κοινόχρηστος µε το όνοµα  Print$. Μόνο µέλη 
των οµάδων Administrators, Server Operators και Print 
Operators έχουν Full Control. Η οµάδα Everyone έχει 
Read. 

 
Οι κρυφοί κοινόχρηστοι φάκελοι δεν περιορίζονται µόνο στους 
κοινόχρηστους φακέλους διαχείρισης που δηµιουργούν τα Windows 2000.  
Μπορούµε να µοιράσουµε και άλλους φακέλους, που µε την προσθήκη 
του $ στο κοινόχρηστο όνοµά τους γίνονται κρυφοί, ώστε µόνο οι χρήστες 
που ξέρουν το όνοµά τους να µπορούν να τους εντοπίσουν. 



 

 77

Ασφάλεια 

∆ικαιώµατα NTFS 
Τα δικαιώµατα NTFS µπορούν να οριστούν µόνο σε δίσκους ή 
διαµερίσµατα δίσκων που είναι διαµορφωµένα µε το σύστηµα NTFS (New 
Technology File System).  
Χρησιµοποιούµε τα δικαιώµατα NTFS για να ορίσουµε ποιοι χρήστες ή 
οµάδες χρηστών έχουν πρόσβαση σε αρχεία και φακέλους. Επίσης τα 
δικαιώµατα NTFS καθορίζουν τι µπορούν να κάνουν οι χρήστες ή οι 
οµάδες µε τα περιεχόµενα των αρχείων ή φακέλων. 
 
∆ικαιώµατα NTFS φακέλων 

Read Προβολή αρχείων, φακέλων και υποφακέλων, 
καθώς και προβολή των ιδιοτήτων, ιδιοκτησίας και 
δικαιωµάτων. 

Write ∆ηµιουργία  νέων αρχείων και υποφακέλων µέσα 
στον φάκελο, αλλαγή χαρακτηριστικών (attributes)  
και ότι το Read 

List Folder Contents Προβολή ονοµάτων αρχείων και υποφακέλων του 
φακέλου 

Read & Execute Μετακίνηση µέσα σε υποφακέλους για τον 
εντοπισµό άλλων αρχείων ή φακέλων έστω και αν 
ο χρήστης δεν έχει δικαιώµατα για τους 
διατρεχόµενους φακέλους, και ότι ισχύει  για τα 
δικαιώµατα Read και List Folder Contents 

Modify ∆ιαγραφή φακέλων και ότι ισχύει για τα 
δικαιώµατα Write και Read & Execute 

Full control Αλλαγή δικαιωµάτων NTFS   απόκτηση 
ιδιοκτησίας (Take Ownership)  αρχείων και 
φακέλων, διαγραφή αρχείων και φακέλων,  και ότι 
επιτρέπεται από τα άλλα  δικαιώµατα NTFS.  
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∆ικαιώµατα NTFS αρχείων 

Read Ανάγνωση αρχείου  και προβολή χαρακτη-
ριστικών, ιδιοκτησίας και δικαιωµάτων του. 

Write Αλλαγή αρχείου (overwrite), αλλαγή 
χαρακτηριστικών του (Attributes) και προβολή 
ιδιοκτησίας και δικαιωµάτων. 

Read & Execute Εκτέλεση εφαρµογών και ότι επιτρέπεται από 
το Read. 

Modify Τροποποίηση και διαγραφή αρχείου και ότι 
επιτρέπεται από το Write και Read & Execute. 

Full control Αλλαγή δικαιωµάτων,   απόκτηση ιδιοκτησίας 
(Take Ownership) αρχείου και ότι επιτρέπεται 
από τα άλλα  δικαιώµατα NTFS 

 
Σηµαντικό Όταν διαµορφώνουµε ένα διαµέρισµα δίσκου σε NTFS, τα 
Windows 2000 αυτόµατα δίνουν δικαίωµα Full Control στο Root στην 
οµάδα Everyone. Από προεπιλογή η οµάδα Everyone θα έχει Full Control 
σε όλα τα αρχεία και φακέλους που δηµιουργούνται. Για να περιορίσουµε 
την πρόσβαση µόνο στους χρήστες που επιθυµούµε θα πρέπει να 
αλλάξουµε τα προεπιλεγµένα δικαιώµατα στα αρχεία και φακέλους που 
δηµιουργούµε. 
 

Πολλαπλά  ∆ικαιώµατα NTFS  
Αν εκχωρήσουµε δικαιώµατα NTFS σε έναν χρήστη και στην οµάδα ή 
οµάδες στις οποίες ανήκει τότε του έχουµε δώσει πολλαπλά δικαιώµατα 
NTFS. Υπάρχουν κανόνες για το πώς το NTFS  συνδυάζει αυτά τα 
δικαιώµατα για να εξαγάγει τα δικαιώµατα που θα ισχύσουν. 
 

• Τα δικαιώµατα είναι συσσωρευτικά.  Τα δικαιώµατα που θα 
ισχύουν για έναν χρήστη είναι ο συνδυασµός των NTFS 
δικαιωµάτων που έχει ο χρήστης ατοµικά και των δικαιωµάτων που 
έχει µέσω της συµµετοχής του σε οµάδες. Για παράδειγµα αν ένας 
χρήστης έχει δικαίωµα Read σε έναν φάκελο και ανήκει σε µία 
οµάδα που έχει Write στον ίδιο φάκελο, ο χρήστης τελικά θα έχει 
Read και Write. 

• Τα δικαιώµατα αρχείων είναι ξεχωριστά από τα δικαιώµατα 
φακέλων. Τα δικαιώµατα NTFS αρχείων έχουν προτεραιότητα 
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έναντι των δικαιωµάτων NTFS φακέλων. Για παράδειγµα ένας 
χρήστης µε δικαίωµα Modify σε ένα αρχείο θα µπορεί να κάνει 
αλλαγές σε αυτό ακόµη και αν έχει µόνο Read δικαίωµα στον 
φάκελο που περιέχει το αρχείο. 

• Η Άρνηση (Deny) υπερισχύει κάθε άλλου εκχωρηµένου 
δικαιώµατος. Μπορούµε να απαγορεύσουµε την πρόσβαση σε ένα 
αρχείο ή φάκελο χρησιµοποιώντας την Άρνηση (Deny) σε έναν 
χρήστη ή οµάδα. Ακόµη και αν ο χρήστης έχει δικαίωµα πρόσβασης 
µέσω µίας οµάδας στην οποία ανήκει, η Άρνηση    µπλοκάρει 
οποιαδήποτε δικαιώµατα µπορεί να έχει. Γι’ αυτό ή Άρνηση 
αποτελεί εξαίρεση στον κανόνα συσσώρευσης των 
δικαιωµάτων. 
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Μεταβίβαση δικαιωµάτων NTFS  
Από προεπιλογή, τα δικαιώµατα NTFS που ορίζονται σε έναν φάκελο 
µεταβιβάζονται και αναπαράγονται στους υποφακέλους και τα αρχεία 
που περιέχονται στον πατρικό φάκελο. Ωστόσο µπορούµε να 
εµποδίσουµε την µεταβίβαση αυτή αν θέλουµε οι φάκελοι και τα αρχεία 
να έχουν διαφορετικά δικαιώµατα από τον πατρικό φάκελο. 

 Μεταβίβαση δικαιωµάτων 
Όποια δικαιώµατα και αν δώσουµε στον πατρικό φάκελο, εφαρµόζονται 
και στα αρχεία και υποφακέλους που περιέχει. Εκχωρώντας δικαιώµατα 
NTFS για να ελέγξουµε την πρόσβαση σε έναν φάκελο, εκχωρούµε τα 
δικαιώµατα αυτά στον φάκελο, σε όλα τα υπάρχοντα αρχεία και 
φακέλους, καθώς και σε όποια αρχεία ή φακέλους θα δηµιουργήσουµε 
µέσα στον φάκελο στο µέλλον. 

Απενεργοποίηση µεταβίβασης δικαιωµάτων   
Μπορούµε να εµποδίσουµε την µεταβίβαση δικαιωµάτων και έτσι να 
διατηρήσουµε µόνο τα δικαιώµατα που έχουν εκχωρηθεί ρητώς (explicitly) 
σε έναν φάκελο ή αρχείο. Όταν απενεργοποιούµε την µεταβίβαση των 
δικαιωµάτων µπορούµε να επιλέξουµε να αντιγράψουµε τα ήδη 
µεταβιβασθέντα δικαιώµατα. 
Ο υποφάκελος στον οποίο απενεργοποιούµε την µεταβίβαση 
δικαιωµάτων από τον πατρικό του φάκελο γίνεται ένας νέος πατρικός 
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φάκελος, ο οποίος θα µεταβιβάζει και αναπαράγει  τα δικαιώµατα που 
του εκχωρούµε στα αρχεία και τους υποφακέλους που περιέχει.   

Αντιγραφή και Μετακίνηση Αρχείων και Φακέλων 
Για να αντιγράψουµε ένα αρχείο ή φάκελο πρέπει να έχουµε τουλάχιστον 
δικαιώµατα Read στο στοιχείο (αρχείο ή φάκελος) προέλευσης και Write 
στον φάκελο προορισµού. 
Για να µετακινήσουµε ένα αρχείο ή φάκελο πρέπει να έχουµε δικαιώµατα 
Modify στο στοιχείο προέλευσης και Write στον φάκελο προορισµού. 
  
Η µετακίνηση ή αντιγραφή αρχείων και φακέλων επηρεάζει τα 
δικαιώµατα NTFS.  
Κατά την αντιγραφή το αρχείο ή ο φάκελος κληρονοµεί δικαιώµατα από 
τον φάκελο προορισµού ανεξάρτητα από το αν ο φάκελος προορισµού 
βρίσκεται στο ίδιο ή σε διαφορετικό διαµέρισµα NTFS .  
Κατά την µετακίνηση ενός φακέλου: 

• Αν µετακινήσουµε ένα φάκελο ή αρχείο µέσα στο ίδιο διαµέρισµα 
NTFS, ο φάκελος ή το αρχείο διατηρεί τα αρχικά του δικαιώµατα. 

• Αν µετακινήσουµε ένα φάκελο ή αρχείο σε διαφορετικό  
διαµέρισµα NTFS, ο φάκελος ή το αρχείο κληρονοµεί τα 
δικαιώµατά του από τον φάκελο προορισµού. 

 
Φυσικά η µετακίνηση ή αντιγραφή σε διαµέρισµα που δεν είναι NTFS 
(FAT, FAT32), δεν περιλαµβάνει τα δικαιώµατα του αρχείου ή του 
φακέλου. 
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Εφαρµογή δικαιωµάτων NTFS 
  

 
 
Ο χρήστης 1 είναι µέλος των οµάδων Users και ΤάξηΑ. 
 

1. Η οµάδα Users έχει δικαίωµα Write και η οµάδα ΤάξηΑ Read στον 
φάκελο 1. Τι δικαιώµατα έχει ο Χρήστης1 στον φάκελο 1; 

 
2.  Η οµάδα Users έχει δικαίωµα Read. η οµάδα ΤάξηΑ έχει δικαίωµα 

Write στον φάκελο 2. Τι δικαιώµατα έχει ο Χρήστης1 στον φάκελο 2; 
 

3. Η οµάδα Users έχει δικαίωµα Modify στον φάκελο 1. Μόνο οι 
χρήστες που ανήκουν στην οµάδα ΤάξηΑ πρέπει να έχουν 
πρόσβαση στο  αρχείο 2, και µόνο µε δικαίωµα Read. Πώς θα 
εξασφαλίσουµε ότι µόνο η ΤάξηΑ έχει δικαίωµα Read στο αρχείο 2;  
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Εκχώρηση δικαιωµάτων NTFS  
Εκχωρούµε δικαιώµατα NTFS από το πλαίσιο διαλόγου “Ιδιότητες 
(Properties)” του αρχείου ή φακέλου, και την καρτέλα “Ασφάλεια 
(Security)”. 

 
Όταν εκχωρούµε ή τροποποιούµε δικαιώµατα NTFS σε έναν χρήστη ή 
οµάδα, µπορούµε να προσθέσουµε ή να αφαιρέσουµε χρήστες ή οµάδες 
από το αρχείο ή τον φάκελο. Επιλέγοντας έναν χρήστη ή οµάδα µπορούµε 
να τροποποιήσουµε τα δικαιώµατά του. 
 

Επιλεγµένος 
Χρήστης ή 
 Οµάδα  
και τα 
δικαιώµατά 
του 

Προσθήκη Χρήστη ή 
οµάδας,  άνοιγµα  
παραθύρου επιλογής  

επιλογή χρήστη ή 
οµάδας, Προσθήκη 
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Στην  καρτέλα “Ασφάλεια”  ρυθµίζουµε τις εξής επιλογές: 
 

Επιλογή Περιγραφή 

Name 
Ονόµατα οµάδων ή 
Χρηστών 

Επιλέγουµε τον χρήστη ή την οµάδα του οποίου τα 
δικαιώµατα θέλουµε να αλλάξουµε ή να τα 
καταργήσουµε. 

Permissions 
∆ικαιώµατα 

Εκχωρείται το δικαίωµα που έχουµε τσεκάρει στην 
στήλη “Αποδοχή” (Allow) 
Αφαιρείται  το δικαίωµα  που έχουµε τσεκάρει 
στην στήλη “Άρνηση” (Deny) 

Add 
Προσθήκη 

Ανοίγει το πλαίσιο διαλόγου “Προσθήκη χρηστών 
και οµάδων” που το χρησιµοποιούµε για να 
επιλέξουµε τους χρήστες και τις οµάδες που 
θέλουµε να προσθέσουµε στο πεδίο “Ονόµατα 
οµάδων ή Χρηστών” 

Remove 
Κατάργηση 

Αποµακρύνει τον επιλεγµένο χρήστη ή οµάδα και 
καταργεί όλα τα δικαιώµατα που σχετίζονταν µε 
αυτόν και το αρχείο ή τον φάκελο. 

 
 
 
Από προεπιλογή τα Windows 2000 εκχωρούν το δικαίωµα Full Control 
στην οµάδα Everyone όταν δηµιουργείται ένας φάκελος ή ένα αρχείο, ή 
όταν διαµορφώνεται ένα διαµέρισµα σε NTFS. 
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Ρύθµιση Μεταβίβασης ∆ικαιωµάτων 
Γενικά αφήνουµε τα Windows 2000 να  αναπαράγουν τα δικαιώµατα 
NTFS του πατρικού φακέλου σε όλα τα αρχεία και υποφακέλους που 
περιέχει, απλοποιώντας έτσι την εκχώρηση δικαιωµάτων των πόρων. 
Ωστόσο, µερικές φορές, µπορεί να θελήσουµε να εµποδίσουµε την 
µεταβίβαση αυτή. Για παράδειγµα έχουµε ένα φάκελο “Εργασίες” στον 
οποίο οι χρήστες της οµάδας “ΤάξηΑ” πρέπει να έχουν πρόσβαση Write 
ώστε να µπορούν να δηµιουργούν ή να αντιγράφουν στο φάκελο τις 
εργασίες τους. Στον ίδιο φάκελο θα βρουν και  το αρχείο “Οδηγίες για την 
Εργασία σας” το οποίο βέβαια δεν θα πρέπει να µπορούν να 
τροποποιήσουν. Για να το πετύχουµε αυτό θα διακόψουµε την 
µεταβίβαση των δικαιωµάτων σε αυτό το αρχείο ώστε να µην 
αναπαραχθεί το δικαίωµα Write από τον πατρικό φάκελο “Εργασίες”. 
 
Πως το κάνουµε:  

• Ανοίγουµε το παράθυρο ιδιοτήτων του αρχείου “Οδηγίες για την 
Εργασία σας” ( δεξί κλικ στο αρχείο  “Ιδιότητες” (Properties). 

• Στην καρτέλα “Ασφάλεια” (Security), αποεπιλέγουµε το πλαίσιο 
“Μεταβίβαση των καταχωρήσεων δικαιωµάτων” (Allow inheritable 
permissions from parent to propagate). 

• Εµφανίζεται το πλαίσιο διαλόγου “Security”  

και επιλέγουµε: 
 Copy αν θέλουµε να αντιγραφούν τα δικαιώµατα που έχουν 
ήδη µεταβιβαστεί και να σταµατήσει από εδώ και στο εξής η 
µεταβίβαση  

 Remove αν θέλουµε να καταργηθούν όλα τα δικαιώµατα που 
έχουν µεταβιβαστεί από τον πατρικό φάκελο. Θα 
διατηρηθούν µόνο τα δικαιώµατα που έχουν ρητώς 
εκχωρηθεί στο συγκεκριµένο αρχείο ή φάκελο. 
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Συνιστώµενες Πρακτικές 
Λάβετε υπ’ όψιν σας τις ακόλουθες πρακτικές σχετικά µε την εκχώρηση 
δικαιωµάτων NTFS : 

 Εκχωρείτε δικαιώµατα σε οµάδες παρά σε χρήστες. Είναι ευκολότερο να 
διαχειριζόµαστε οµάδες από χρήστες. Επίσης µε αυτήν την πρακτική αυξάνει 
η απόδοση του συστήµατος. 

 Για την απλοποίηση της διαχείρισης συγκεντρώστε τα αρχεία εφαρµογών εκεί 
που είναι και οι εφαρµογές τους, τα κοινόχρηστα αρχεία που 
χρησιµοποιούνται από πολλούς χρήστες, τα προσωπικά αρχεία δεδοµένων µε 
τους Home Folders των χρηστών. Συγκεντρώστε τους Home Folders και τους 
φακέλους δεδοµένων των χρηστών σε διαφορετικό διαµέρισµα. 

 Εκχωρήστε τα ελάχιστα δικαιώµατα που χρειάζεται ένας χρήστης ή οµάδα. Αν 
ένας χρήστης χρειάζεται να διαβάζει ένα αρχείο, εκχωρήστε του µόνο το 
δικαίωµα Read. 

 ∆ηµιουργήστε οµάδες µε βάση το είδος πρόσβασης που χρειάζονται τα µέλη 
τους, και µετά εκχωρήστε τα ανάλογα δικαιώµατα στις οµάδες. 

 Όταν εκχωρείτε δικαιώµατα σε φακέλους µε εφαρµογές, εκχωρήστε Read & 
Execute στις οµάδες Users και Administrators. Με αυτόν τον τρόπο 
προλαµβάνεται την διαγραφή δεδοµένων και αρχείων εφαρµογών από λάθος 
χρήστη ή από ιούς. 

 Στους φακέλους δεδοµένων δώστε Read & Execute και Write στην οµάδα Users 
και Full Control στον λογαριασµό Owner. Με αυτό τον τρόπο οι χρήστες έχουν 
την δυνατότητα να διαβάζουν και να τροποποιούν αρχεία άλλων χρηστών 
αλλά να διαγράφουν µόνο τα αρχεία και φακέλους που έφτιαξαν οι ίδιοι. 
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Συνδυασµός δικαιωµάτων NTFS και Κοινής Χρήσης 
  Όταν µοιράζουµε έναν φάκελο που βρίσκεται σε διαµέρισµα 
διαµορφωµένο ως NTFS, τα δικαιώµατα κοινής χρήσης συνδυάζονται µε 
τα δικαιώµατα ασφάλειας NTFS. 
Οι χρήστες πρέπει να έχουν τα κατάλληλα δικαιώµατα NTFS για κάθε 
αρχείο και υποφάκελο του κοινόχρηστου φακέλου, επιπρόσθετα από τα 
δικαιώµατα κοινής χρήσης που του έχετε εκχωρήσει για να έχει πρόσβαση 
στους πόρους του κοινόχρηστου φακέλου. 
Όταν συνδυάζονται τα δικαιώµατα NTFS µε τα δικαιώµατα κοινόχρηστου 
φακέλου το αποτέλεσµα είναι να ισχύσουν τα πιο ΠΕΡΙΟΡΙΣΤΙΚΑ για τον 
χρήστη δικαιώµατα είτε αυτά είναι NTFS είτε Κοινής Χρήσης.  
 
Παράδειγµα  
Ο χρήστης Γεωργίου είναι µέλος των οµάδων Users και ΤάξηΓ. Ο φάκελος 
Α, που βρίσκεται σε NTFS διαµέρισµα,  µοιράζεται και  έχουν εκχωρηθεί 
τα εξής δικαιώµατα:  
    Γεωργίου: Full Control 
    Users: Read 
    ΤάξηΓ: Modify 
Παράλληλα έχουν οριστεί τα εξής δικαιώµατα NTFS : 
    Users: Read 
    Γεωργίου: Write 
 
Τι είδους πρόσβαση έχει τελικά ο χρήστης Γεωργίου  στον φάκελο Α; 
 

 Αν προσεγγίσει τον φάκελο τοπικά θα εφαρµοστούν µόνο τα 
δικαιώµατα NTFS, που επειδή είναι πολλαπλά θα δράσουν 
συσσωρευτικά δηλαδή θα έχει δικαιώµατα Read και Write. 

 
 Αν προσεγγίσει το φάκελο µέσω δικτύου τότε:  
• Τα δικαιώµατα κοινής χρήσης που έχει συσσωρευτικά είναι Full 

Control 
•  Τα συσσωρευτικά του δικαιώµατα NTFS είναι Read και Write  

 
Τελικά από αυτά τα δύο θα ισχύσουν τα πιο περιοριστικά δηλαδή, 
µέσω δικτύου, θα έχει πρόσβαση µε δικαιώµατα  Read και Write. 

 

 


